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Computer Network
เครอืขา่ยคอมพวิเตอรอ์าจแบง่ไดส้องชนดิคอื

• Local Area Network (LAN) เป็นเครอืขา่ยระยะใกลเ้ชน่ในหอ้ง ในชั 1น ในตกึ 
ในรั 1วเดยีวกนั

• Wide Area Network (WAN) เป็นเครอืขา่ยระยะไกลเชน่การสื7อสารขา้ม
อําเภอขา้มจังหวดั

อปุกรณ์พื 
นฐานสําหรับ Computer Network

SERVER คอมพวิเตอรท์ี7มหีนา้ที7ใหบ้รกิาร เชน่ Server ของสํานักทะเบยีน
เก็บขอ้มลูการลงทะเบยีนของนักศกึษาทั 1งมหาวทิยาลยั คณุสมบตัิ
ที7สําคญัของ server คอืตอ้งทนตอ่การเสยีหาย (fault Tolerance)

CLIENT คอมพวิเตอรท์ี7มาขอใชบ้รกิาร เชน่ เครื7องคอมพวิเตอรท์ี7ตั 1งอยูใ่น
ศนูยค์อมคณะพาณชิยฯ์ หรอืคอมพวิเตอรต์ามทางเดนิ ที7นักศกึษา
ใชข้อดเูกรด

SWITCH อปุกรณ์สําหรับรวมสายคอมพวิเตอร์

CABLE คอืสายในระบบ LAN จะนยิมใชส้ายสองชนดิหลกัๆ คอื 
Unshielded Twisted Pair ใชใ้นการเดนิระยะใกล ้(ไมเ่กนิ 100 
เมตร) และสาย Fiber Optics ใชใ้นการเดนิระยะไกล

Unshielded Twisted Pair
• สาย Unshielded Twisted Pair (UTP) เป็นสายที7นยิมมากที7สดุใน

การเดนิสาย LAN จนคนทั7วไปเรยีกสายชนดินี1วา่ สาย lan
• ปัจจบุนัสาย UTP ที7นยิมใชค้อื Category 5 และ 6 นยิมเรยีก Cat 5, 

Cat 6 ซึ7งสาย Cat 6 จะเร็วกวา่สาย Cat 5
• ปัจจบุนัสาย Cat 5 ถกูพัฒนาเป็น Cat 5e และยังคงใชอ้ยูใ่นปัจจบุนั
• สาย utp ภายในจะมอียูส่ ี7คู ่แตใ่ชจ้รงิเพยีงสองคู ่คูห่นึ7งรับ อกีคูส่ง่
• สาย utp ตเีกลยีวเพื7อลดการรบกวนจากคลื7นแมเ่หล็กไฟฟ้า
• ขอ้ด:ี ถกู ตดิตั 1งงา่ย ความเร็วยอมรับได ้เดนิไดไ้กลในระยะที7ใชง้าน

ทั7วไป
• ขอ้เสยี: หากตอ้งการความเร็วสงู เดนิไกล ไมเ่หมาะ (ไมค่วรเกนิ 

100 เมตร หากเกนิตอ้งใชอ้ปุกรณ์ทวนสญัญาณ)
• ปัจจบุนัมาตรฐานสายไดพ้ัฒนาไปถงึ Cat 6a, Cat 7, Cat 7a

Unshielded Twisted Pair
• สาย lan ที7ใชใ้นการเชื7อมอปุกรณ์ตา่งๆ 

โดยหวัสองขา้งเป็นแบบ RJ-45 เรยีก
สายนั1นวา่ patch cord

• หากเราจะตอ่ computer สองเครื7องให ้
คยุกนัโดยตรงโดยผา่นสาย patch 
cord เราจะตอ้งซื1อสายที7มกีารเขา้หวั
สายสองขา้งใหส้ลบัสายกนั หรอืที7
เรยีกวา่สายไขว ้

• Patch cord ที7มขีายทั7วไปจะเป็นแบบ
ตรง
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Fiber Optics
• เป็นสายที7มคีวามเร็วในการสง่ขอ้มลูสงูสดุ
• สามารถสง่ไดไ้กลประมาณสองกโิลเมตร
• อปุกรณ์ที7ใชเ้ชื7อมตอ่กบัสาย fiber ยังมรีาคาคอ่นขา้งแพง
• มักนยิมใชส้าย fiber เฉพาะสายหลกัเรยีกวา่ backbone เชน่เพื7อวิ7งระหวา่งตกึ

ในมหาวทิยาลยั ภายในตกึจะใชส้าย utp
• ปัญหา “the last mile” หมายถงึชว่งสดุทา้ยไมใ่ช ่fiber ยังคงตอ้งเป็น utp
• ขอ้ด:ี สง่ไดเ้ร็ว และไกล
• ขอ้เสยี: อปุกรณ์เชื7อมตอ่ยังแพง และตดิตั 1งยาก

Switch
• Switch เป็นจดุรวมสาย โดยมหีนา้ที7เชื7อมตอ่ระหวา่งคอมพวิเตอรท์ี7ตอ้งการคยุ

กนั เพราะฉนั1น ณ ขณะใดขณะหนึ7งในวง lan คอมพวิเตอรส์ามารถคยุพรอ้มกนั
ไดม้ากกวา่หนึ7งคู่

• Auto MDI (Medium Dependent Interface) คอืความสามารถในการที7จะ
สลบัสายให ้รับ  สง่ เพราะฉนั1นผูใ้ชจ้ะใชส้าย patch cord ชนดิตรงหรอื
ไขวก้็ได ้
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การเชื�อมตอ่ Computer: BUS

• ในระบบเครอืขา่ย computer จะใชส้ายรว่มกนั (เสน้เดยีวกนั) เรยีก shared media
• การเชื7อมตอ่คอมพวิเตอร ์โดยใชส้ายรว่มกนัและสามารถแยกสายออกไปยังคอมพวิเตอร์

ตา่งๆ เรยีกการเชื7อมตอ่แบบ BUS (เหมอืนกบัการเดนิทอ่ประปา ใชท้อ่รว่มกนั ใครอยากใช ้
นํ1าก็ตอ่กอ๊กกบัทอ่)

• เนื7องจากใชส้ายรว่มกันทําใหข้ณะใดขณะหนึ7งสง่ไดเ้พยีงเครื7องเดยีว
• กอ่นสง่จะตอ้งคอยฟังวา่สายวา่งหรอืเปลา่ หากวา่งคอมพวิเตอรเ์ครื7องนั1นจงึสง่ เรยีก Carrier 

Sense Multiple Access (CSMA)
• และในขณะที7สง่ตอ้งคอยฟังวา่มใีครสง่แทรกเขา้มาหรอืไม ่เรยีก Collision Detection (CD)
• การเชื7อมตอ่แบบ BUS มขีอ้เสยีคอืหากสายขาดทั1งระบบจะใชง้านไมไ่ด ้
• แตม่ขีอ้ดคีอื เมื7อเทยีบกบัการเชื7อมตอ่แบบอื7นแลว้เป็นระบบที7เรยีบงา่ยจงึทําใหก้ารตอ่

คอมพวิเตอรว์นันี1เป็นแบบ BUS



การเชื�อมตอ่ Computer: HUB

• การตอ่คอมพวิเตอรแ์บบ Bus มจีดุออ่นคอืเมื7อสายขาดทั 1งระบบจะ down
• เพื7อแกป้ัญหาเรื7องสายขาด จงึไดส้รา้งอปุกรณ์ขึ1นมาตวัหนึ7งเรยีกวา่ Hub
• หลกัการของ Hub คอื ใหส้ายมา BUS กนัอยูใ่นกลอ่ง

การเชื�อมตอ่ Computer: SWITCH

• อปุกรณ์ SWITCH ทํางานโดยจับคูใ่หค้อมพวิเตอรแ์ตล่ะคูส่ ื7อสารกนั 
เพราะฉนั1นขณะใดขณะหนึ7งคอมพวิเตอรส์ามารถสื7อสารกนัได ้
มากกวา่หนึ7งคู ่ในขณะที7 HUB สื7อสารกนัไดเ้พยีงคูเ่ดยีว

• ดว้ยเหตผุลดงักลา่วทําใหป้ัจจบุนั SWITCH ไดม้าแทนที7 HUB และ
เป็นอปุกรณ์มาตรฐานที7ใชก้นัใน LAN

Ethernet
• Ethernet (IEEE802.3) เป็นมาตรฐานในการเดนิ lan ซึ7งปัจจบุนัมาตรฐาน

ดงักลา่วถกูใชใ้นการเดนิสาย lan มากสดุ
• ขอ้กําหนดที7สําคญัของมาตรฐานดงักลา่วคอื

• จะตอ้งใชส้ายรว่มกนั (shared media)
• ประเภทของสายที7ใช ้UTP
• ความเร็วที7ใชใ้นการสง่ 10, 100, 1000 Mbps (Ethernet, Fast Ethernet, 

Gigabit Ethernet)
• ตอ้งใช ้switch ในการเชื7อมตอ่
• คอมพวิเตอรท์ี7จะเขา้ใชส้ายไดจ้ะตอ้งใชห้ลกัการ CSMA/CD

wireless lan
• คอื lan ที7สามารถใหอ้ปุกรณ์ตอ่กบัเครอืขา่ยไดโ้ดยไมต่อ้งใชส้าย
• Access Point เป็นอปุกรณ์สําหรับทําให ้lan สามารถสง่ขอ้มลูแบบไรส้าย โดย

ใชค้ลื7นวทิยุ
• มาตรฐาน IEEE802.11
• มาตรฐานลา่สดุ IEEE802.11n สง่ไดค้วามเร็วสงูสดุ 300 Mbps
• มาตรฐาน IEEE802.11 อาจเรยีกวา่ WIFI

Wireless lan การตอ่ lan เข้ากบัเครือขา่ย internet

• เมื7อเราตอ่ lan เขา้กบั internet เราตอ้งม ีrouter โดย router จะทําหนา้ที7
เหมอืนผนัง+ประต ูเมื7อเครื7องภายในคยุกนัเองสญัญาณก็จะไมอ่อกไปรบกวน
ภายนอก แตเ่มื7อภายในตอ้งการคยุกบัภายนอกก็ตอ้งมาออกผา่นทาง router 
ซึ7งอาจเรยีกวา่ Gateway

• ทั 1งเรา และ ผูใ้หบ้รกิาร internet ตา่งตดิตั 1ง router ดว้ยเหตผุลดงักลา่ว
• และเชน่เดยีวกนัหากในที7ทํางาน เราตอ้งแบง่สว่น lan ของเรากบัหน่วยงานอื7น

ออกจากกนั เราก็จะใช ้ router

• เนื7องจากเครอืขา่ยเรากบัเครอืขา่ยภายนอกจะตดิตอ่ผา่นสาย fiber optics เรา
จงึจําเป็นตอ้งมอีปุกรณ์ในการเปลี7ยนขอ้มลูคอมพวิเตอรใ์หเ้ป็นขอ้มลูแสง และ
แสงใหเ้ป็นขอ้มลูคอมพวิเตอรอ์ปุกรณ์ดงักลา่วคอื Optical Network Unit 
(ONU)

การตอ่ lan เข้ากบัเครือขา่ย internet

router
ONU

Internet
Service
Provider

Router?

• เพื7อใหง้า่ยกบัผูใ้ช ้ผูผ้ลติอปุกรณ์เครอืขา่ยจงึรวม router, switch, access 
point เขา้เป็นอปุกรณ์ตวัเดยีว



Ethernet over Power (EoP)
• Ethernet over Power คอืการสง่ขอ้มลูบนสายไฟฟ้า (แทนที7จะใชส้าย UTP)
• การกระทําดงักลา่วจะใชเ้มื7อมปีัญหาในการเดนิสาย LAN หรอืสญัญาณ 

wireless เขา้ไมถ่งึ

Security in Communication
• ไมว่า่การสื7อสารจะเป็นชนดิใชส้ายหรอืไรส้าย ในระบบ Lan หรอื Wan จะ

ประสบปัญหาเหมอืนกนัคอื ความปลอดภยัของขอ้มลูขณะที7มกีารสง่ระหวา่งกนั
โดยอาจถกูขโมยขอ้มลูได ้

• การสื7อสารไรส้ายจะเสี7ยงตอ่การถกูขโมยขอ้มลูมากกวา่การสื7อสารชนดิใชส้าย 
เพราะชนดิใชส้ายผูข้โมยตอ้งหาจดุตอ่เชื7อมสายขององคก์ร ในขณะที7การ
สื7อสารแบบไรส้ายผูข้โมยไมต่อ้งหาจดุตอ่เชื7อม และสญัญาณ wireless ก็
กระจายอยูท่ั7วไปในองคก์ร

•  ในขณะที7การสื7อสารในระบบ Wan (เชน่ Internet) จะเสี7ยงตอ่การถกูขโมย
ขอ้มลูมากกวา่ Lan เพราะตอ้งผา่นอปุกรณ์มากมายกวา่จะถงึเครื7องปลายทาง

Security in Communication
• วธิกีารที7จะทําใหข้อ้มลูมคีวามปลอดภยัในระหวา่งที7มกีารสื7อสารคอื การ

เขา้รหสัขอ้มลู (Data Encryption)
• กอ่นทําการสื7อสาร ผูส้ง่จะทําการเขา้รหสัขอ้มลู ทําใหข้อ้มลูนั1นหากมผีูข้โมย

ไปก็ไมส่ามารถอา่นออก และเมื7อถงึปลายทางเครื7องปลายทางจะทําการแกะ
รหสัขอ้มลูก็จะไดร้ับขอ้มลูเหมอืนตน้ฉบบั

• หลกัการเขา้รหสัใชท้าง LAN, WAN, Wire, และ Wireless

Security in Communication
การเขา้รหสัใน Wireless Lan

• เราสามารถเขา้รหสัใน Wireless Lan โดยสั7งที7 Access Point ใหท้ําการ
เขา้รหสั ซึ7งสามารถเลอืก WEP, WPA, หรอื WPA2 ไมค่วรเลอืก WEP 
เพราะสามารถ hack ได ้

• ตวัอยา่ง WIFI ที7บา้นนักศกึษาเครื7องที7เขา้ใชไ้ดจ้ะตอ้งใส ่PASSWORD 
(แน่นอนที7สดุ ที7บา้นนักศกึษาตอ้งเลอืก WEP, WPA, WPA2 อยา่งใดอยา่ง
หนึ7ง)

• หลายคนเขา้ใจวา่การใส ่PASSWORD ดงักลา่วเพื7อป้องกนัขา้งบา้นใช ้
internet แตจ่ดุประสงคจ์รงิๆ แลว้เพื7อป้องกนัเมื7อเครื7องในบา้นคยุกบั 
Access Point แลว้มผีูข้โมยขอ้มลูจะไมส่ามารถขโมยขอ้มลูดงักลา่วได ้

Security in Communication
การเขา้รหสัใน WAN

• ตวัอยา่งการเขา้รหสัใน WAN เชน่ Web Mail ตา่งๆ นักศกึษาจะสงัเกตวา่ 
ตรง URL จะขึ1นเป็น https ซึ7ง s หมายถงึ secure (ปลอดภยั) ซึ7งก็คอืการ
รับสง่ขอ้มลูกบั web ดงักลา่วจะมกีารเขา้รหสั

Security in Communication
• นักศกึษาคดิวา่เครอืขา่ยที7คณะจําเป็นตอ้งมกีารเขา้รหสัหรอืไม ่พรอ้มเหตผุล

ประกอบ
• ในการใช ้WIFI ปัจจบุนันี1คณะหรอืมหาวทิยาลยัมกีารเขา้รหสัหรอืไม่ นักศกึษา

ทราบไดอ้ยา่งไร


