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E-Commerce การพาณิชย์อิเลคทรอนิกส์
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E-Commerce

• พาณิชยกรรมที�ดําเนินงานโดยอาศัยระบบเครือข่าย และ
คอมพิวเตอร์เป็นหลัก โดยทั�วไปแล้วจะกระทําการบนเครือข่าย 
internet
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องค์ประกอบของ Web Page ในการทํา Ecommerce

• Content

เนื *อหาสาระที�เกี�ยวข้อง และเป็นประโยชน์ต่อลูกค้า

• Community

สร้างชุมชนเพื�อให้ลูกค้าจงรักภักดี เช่นการทํา web board

• Commerce

ขายสินค้า และ บริการขององค์กร
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ภัยคุกคามจากการใช้ Ecommerce

• ความปลอดภัยของการส่งข้อมูล

• การถูกขโมยสินทรัพย์ทางปัญญา

• การละเมิดการเป็นส่วนตัวของลูกค้า
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Security Requirements

• Authentification

• Privacy

• Integrity

• Non-repudiation

• Safety
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• Authentification

ผู้ซื *อ ผู้ขาย สถาบันการเงิน คนกลาง ทุกฝ่ายจะต้องมั�นใจว่าแต่ละ
ฝ่ายมีตัวตนจริง

• Privacy

ผู้ซื *อ ต้องการความมั�นใจในความเป็นส่วนตัว ไม่มีใครรู้ว่าเขาคือ
ใคร ซื *ออะไร อยู่ที�ไหน เช่นเดียวกับซื *อด้วยเงินสด

• Integrity

ข้อมูลที�ถูกส่งบน internet จะต้องไม่ถูกเปลี�ยนแปลง
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• Non-repudiation

ผู้ขาย ต้องการมั�นใจว่าผู้ซื *อจะไม่ปฏิเสธคําสั�งซื *อหลังจากที�มีการ
สั�งซื *อ ในทางกลับกันผู้ซื *อจะต้องมั�นใจว่า ผู้ขายจะต้องไม่
ปฏิเสธการขาย หลังจากมีการสั�งซื *อ

• Safety

ลูกค้าจะต้องมั�นในว่าการทําธุรกรรมบน internet จะปลอดภัย 
และหากมีความผิดพลาดอันเกิดจากผู้ขายแล้ว ลูกค้าจะต้อง
ได้รับการปกป้อง

8

Public Key Infrastructure (PKI)

• PKI คือระบบที�ให้การสนับสนุน การเข้ารหัสข้อมูล (document 
encryption) และลายเซนอิเลคทรอนิกส์ (electronic signature)

• PKI จะต้องมีหน่วยงานที�สามที�ได้รับการเชื�อถือ เป็นผู้ออก digital 
certificate และเรียกหน่วยงานนี *ว่า Certificate Authority (CA)

• Certificate Authority จะใช้วิธีเข้ารหัสข้อมูลแบบ two-key
(Private key และ Public key)

• Public key สามารถรับได้จากผู้ส่งหรือหน่วยงาน Certificate 
Authority 
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การเข้ารหัสข้อมูล (Encryption)

การเข้ารหัสข้อมูล (Encryption) เป็นวิธีการที�นิยมในระบบรักษาความ
ปลอดภัยของข้อมูลบน internet ซึ�งมีสองวิธี คือ

– One key: Single-key (Symmetric) Encryption

– Two keys: Public/Private Key System
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Single-key (Symmetric) Encryption

• ผู้สง่ และผู้ รับ ใช้ key ตวัเดียวกนัในการเข้ารหสั (encrypt) และ
ถอดรหสั (decrypt)

• การทีEทั Fงสองใช้รหสัตวัเดียวกนัก่อให้เกิดปัญหา เช่น key ถกูขโมย
ในขณะทีEสง่ key ผู้สง่ให้ผู้ รับ ก็จะทําให้ผู้ขโมยสามารถแกะข้อมลูทีE
สง่ได้ทั Fงหมด

• นอกจากนี F key จะถกูเปลีEยนทกุครั FงทีEสง่ ทําให้เกิดความยุง่ยาก
ในทางปฏิบตัิ
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Public/Private Key System

• Public key: ผู้ ทีEเกีEยวข้องทั Fงหลายจะรู้

• Private key: เจ้าของ key เท่านั FนทีEรู้

• ทั Fงผู้สง่และผู้ รับแตล่ะฝ่ายจะมี หนึEง Private และ หนึEง Public key

• การสง่จะมีสองสว่น: ข้อมลู และ ลายเซน็

Public Key & Private Key

12http://www.keyoung.hk/public-key-encryption-0
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ข้อมูล
สั	งซื 
อ

B’s Public
Key

ข้อมูลสั	งซื 
อ
ที	ถูกเข้ารหัสA

B
ข้อมูลสั	งซื 
อ
ที	ถูกเข้ารหัส

B’s Private
Key

ข้อมูล
สั	งซื 
อ

ข้อมูลสั	งซื 
อของ A
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ลายเซน็ A A’s Private
Key

ลายเซน็ A
ที	ถูกเข้ารหัสA

B
ลายเซน็ A
ที	ถูกเข้ารหัส

A’s Public
Key

ลายเซน็ A

ลายเซน็ของ A

15

ตัวอย่างหน่วยงาน Certificate Authority (CA)

• CA คือหน่วยงานทีEทําหน้าทีEยืนยนัวา่บคุคลทีEกลา่วอ้างบน internet 
มีตวัตนจริง โดยการออก certificate ให้

• ตวัอยา่ง CA: www.verisign.com
• ระดบัประเทศ: www.ca.tot.co.th
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คําแนะนําแก่ผู้ซื *อในการทําธุรกรรมบน internet

Federal Trade Commission ได้ให้คําแนะนําแก่ผู้ซื *อว่า

• ใช้ Browser ที�มีความปลอดภัย

• อ่านหัวข้อความเป็นส่วนตัว (privacy), การคืนของ และการส่งของ

• รักษาข้อมูลส่วนตัวให้เป็นความลับ

• ให้ข้อมูลการจ่ายเงินเฉพาะกับธุรกิจที�คุณเชื�อ

• จดรายละเอียดการทําธุรกรรมไว้ และคอยอ่าน Email
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ปัญหา Ecommerce กับการใช้ Internet

• ต้องการ bandwidth ทีEกว้างขึ FนเพืEอทําการสง่ ภาพ เสียง

• ปัญหาด้านกฎหมาย ทําให้ Electronic Commerce โตได้ช้า

• ปัญหาด้านความปลอดภยัของข้อมลู


