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บทที ่11 
การรักษาความปลอดภัยระบบสารสนเทศและจรรยาบรรณเบือ้งตน 

 
1. วัตถุประสงคของบท 

เม่ือไดศึกษาเนื้อหาของบทนี้แลว ผูศึกษาควรสามารถเขาใจถึง 
1. ประเภทของบคุคลทีเ่กี่ยวของกับความเสีย่งของระบบสารสนเทศ 
2. ประเภทของความเสี่ยงของระบบสารสนเทศ 
3. การรักษาความปลอดภัยของระบบสารสนเทศ 
4. จรรยาบรรณที่เกี่ยวของกับระบบสารสนเทศ 

 
2. บทนํา 

เปนที่ทราบกนัดีแลววาปจจุบันธุรกิจตางๆ ไมวาจะเปนกิจการขนาดเล็ก กลาง หรือใหญ จะนําระบบ
สารสนเทศมาใชงานอยางกวางขวาง ซ่ึงการใชงานระบบสารสนเทศนั้นมิไดจํากัดภายในหนวยงานของ
กิจการเทานั้นแตยังมีการเชือ่มโยงระบบสารสนเทศเปนเครือขาย เพ่ือสื่อสารขอมูลและสารสนเทศทั้งภายใน
และภายนอกกิจการ การนําระบบสารสนเทศมาใชงานกอใหเกิดภัยในรูปแบบใหมซ่ึงมีความแตกตางจากภัย
ในรูปแบบเดิมโดยเฉพาะกับระบบเครือขายคอมพิวเตอร จากการสํารวจถึงความปลอดภัยของระบบ
เครือขายคอมพิวเตอรของกิจการตางๆ โดยบริษัท RDI Computer จํากัด พบวา 46% ของกิจการที่สํารวจ
เคยมีประสบการณจากการถูกคุกคามความปลอดภัยของระบบเครอืขายคอมพิวเตอร 57% ของกิจการที่
สาํรวจมีความเห็นวาความปลอดภัยของระบบเครือขายคอมพิวเตอรมีความสําคัญ ในขณะที ่80% ของ
กิจการที่สํารวจทั้งหมดยังมิไดติดตั้งระบบรักษาความปลอดภัยของระบบเครือขายคอมพิวเตอร (Aldridge, 
1997) ในบทนี้จะกลาวถึงความเสี่ยงและการรักษาความปลอดภัยระบบสารสนเทศเบื้องตน รวมถึง
จรรยาบรรณที่เกี่ยวของกับระบบสารสนเทศ 
 
3. ความเสี่ยงและการรักษาความปลอดภัยระบบสารสนเทศ 

ความเสี่ยงของระบบสารสนเทศ (Information system risk) หมายถึง เหตุการณหรือการกระทําใดๆ ที่
กอใหเกิดการสูญเสียหรือทาํลายฮารดแวร (Hardware) ซอฟตแวร (Software) ขอมูล สารสนเทศ หรือ
ความสามารถในการประมวลผลขอมูลของระบบ ความเสี่ยงที่เกิดกับระบบสารสนเทศมีทั้งที่กระทําโดยตั้งใจ
และไมตั้งใจ การทําอันตรายกับระบบสารสนเทศโดยตัง้ใจมักเปนการกระทําที่ผิดกฏหมายซึ่งถือเปน
อาชญากรรมทางคอมพิวเตอร (Computer crime) ถาอาชญากรรมนั้นเปนการกระทําที่ขัดตอกฏหมาย
ออนไลนหรืออินเทอรเน็ตจะเรียกวา Cybercrime ซ่ึงเปนอาชญากรรมที่ติดอันดับหน่ึงในสามของ
อาชญากรรมที่เปนภัยสูงทีสุ่ดที่ FBI ตองทําคดี ปจจุบันประเทศไทยไดออกพระราชบัญญัติวาดวยการ
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กระทําความผิดเกี่ยวกับคอมพิวเตอร พ.ศ. 2550 และบังคับใชแลว โดยกฏหมายดังกลาวจะกลาวถึง
ความผิดเกี่ยวกับคอมพิวเตอรและบทลงโทษ เชน การดักฟงขอมูลทางคอมพิวเตอรระหวางการจัดสง การ
ทําลาย แกไข และเปลีย่นแปลง ซ่ึงขอมูลทางคอมพิวเตอรของผูอ่ืน เปนตน อยางไรก็ตามในการศึกษาการ
รักษาความปลอดภัยระบบสารสนเทศควรทําความเขาใจเกี่ยวกบัสิ่งตางๆ ดังน้ี 

 
3.1 ประเภทของบุคคลทีเ่ก่ียวของกับความเสี่ยงของระบบสารสนเทศ 

ประเภทของบคุคลที่กอใหเกิดความเสี่ยงกับระบบสารสนเทศประกอบดวย แฮกเกอร (Hacker) 
แครกเกอร (Cracker) ผูกอใหเกิดภัยมือใหม (Script Kiddies) ผูสอดแนม (Spies) เจาหนาที่ขององคกร 
(Employees) และผูกอการรายทางคอมพิวเตอร (Cyberterrorist) ดังน้ี 

3.1.1 แฮกเกอร สามารถใหความหมายทั้งแบบแคบและกวาง ในความหมายแบบกวางนั้น แฮก
เกอรคือบุคคลใดก็ตามที่พยายามเจาะเขาไปในระบบสารสนเทศอยางผิดกฏหมาย สําหรับความหมายแบบ
แคบ แฮกเกอรคือบุคคลที่ใชทักษะหรือความสามารถที่สูงทางคอมพิวเตอรเพ่ือเจาะเขาไปในระบบ
สารสนเทศของผูอ่ืน แมวาการกระทําดังกลาวจะเปนการกระทําที่ผิดกฏหมาย แตแฮกเกอรเชื่อวาการกระทํา
ดังกลาวยอมรับได เพราะมีวัตถุประสงคในการแสดงใหเจาของระบบสารสนเทศทราบชองโหวของการรักษา
ความปลอดภยัของระบบสารสนเทศ และปรับปรุงระบบรักษาความปลอดภัยของตนตอไป แมวาการแอบเขา
ไปในระบบสารสนเทศของผูอ่ืนจะเปนการกระทําที่ผิดกฏหมายก็ตาม แตแฮกเกอรเชื่อวาการกระทําดังกลาว
ยอมรับไดตราบใดที่ตนไมไดขโมย ทําลายทรัพยสิน หรือเปดเผยความลับของกิจการ โดยแฮกเกอรพวกนี้
เชื่อวาเปนหนาที่ของตนในการคนหาชองโหวของการักษาความปลอดภัยเพ่ือแกไขชองโหวน้ันและมักจะ
เรียกตนเองวา แฮกเกอรที่มีจรรยาบรรณ (Ethical hackers)   

3.1.2 แครกเกอร คือบุคคลที่ทําอันตรายตอการรักษาความปลอดภัยของระบบสารสนเทศโดยมี
วัตถุประสงคราย โดยแครกเกอรจะเปนผูที่มีความรูทางคอมพิวเตอรอยางมากเชนเดียวกับแฮกเกอร ตางกัน
ที่แครกเกอรจะทําลายขอมูลและทําใหระบบสารสนเทศและเครือขายของกิจการมีปญหาอยางมาก 

3.1.3 ผูกอใหเกิดภัยมือใหม เปนบุคคลที่มีเปาหมายเชนเดียวกับแครกเกอรคือทําลายระบบ
สารสนเทศหรอืเครือขายที่ตนเองสามารถเจาะเขาไปได ความแตกตางอยูที่ผูกอใหเกิดภัยมือใหมมักไมมี
ทักษะทางดานคอมพิวเตอรมากนัก สวนมากจะทําการดาวนโหลดซอฟตแวรทีช่วยในการเจาะระบบจากเว็บ
ไซด (ซ่ึงสวนมากเปนซอฟตแวรที่ไมตองจายเงินซ้ือ) ตอจากนั้นจะใชซอฟตแวรดังกลาวเพื่อเจาะระบบ
สารสนเทศตอไป แมวาผูกอใหเกิดภัยมือใหมจะมีทักษะทางคอมพิวเตอรนอยก็ตามแตก็เปนบุคคลที่อาจ
กอใหเกิดภัยกับกิจการอยางใหญหลวง เน่ืองจากบุคคลพวกนี้มักเปนคนที่มีอายุนอยซึ่งมีเวลาอยางไมจํากัด
ที่จะใชในการเจาะระบบ นอกจากนี้บุคคลพวกนี้จะสนกุสนานกับการเจาะระบบใหมากที่สุดเทาที่จะมากได 
จากการที่ไมคอยมีความรูทางดานเทคนิคคอมพิวเตอร ผูกอใหเกิดภัยมือใหมจะไมเขาใจเทคนิคของ
ซอฟตแวรที่นํามาใชทําใหไมกําหนดเปาหมายในการเจาะระบบซึ่งสงผลใหเกิดปญหาอยางมากได 
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3.1.4 ผูสอดแนม เปนบุคคลที่ถูกจางเพื่อเจาะระบบสารสนเทศและขโมยขอมูล ผูสอดแนมมัก
เปนคนที่มีทักษะทางคอมพวิเตอรสูง โดยมีเปาหมายของระบบทีต่องการเจาะอยางชัดเจน ไมกระทําอยางไร
จุดหมายของผูกอใหเกิดภัยมือใหม 

3.1.5 เจาหนาที่ขององคกร เปนภัยคุกคามที่มีจํานวนมากขึ้น โดยเจาหนาที่จะเจาะเขาไปใน
ระบบสารสนเทศของกิจการของตนโดยมีเหตุผลเพ่ือแสดงใหเห็นวาระบบรักษาความปลอดภยัขององคกรมี
จุดออน หรือเจาหนาที่คิดวาตนเองไมไดรับการยอมรับจึงตองการแสดงใหเห็นวาตนมีความสามารถ และ
ตองการเงินเชนเดียวกบัผูสอดแนม 

3.1.6 ผูกอการรายทางคอมพิวเตอร เปนบุคคลที่ถูกกลาวถงึอยางมากในประเทศตางๆ 
ผูกอการรายจะใชทุกสิ่งทุกอยาง ไมวาจะเปนเครื่องบิน รถไฟ รถยนต หรือแมแตชีวติตนเองเพือ่ทําอันตราย
ประชาชนผูบริสุทธิ ทําใหเกิดความตื่นตระหนกกับประชาชนทัว่ไป ประเทศตางๆ เกรงวาผูกอการรายทาง
คอมพิวเตอรจะใชความเชือ่ของตนเองในการปรับเปลีย่นขอมูลสารสนเทศ หรือการทําใหระบบสารสนเทศ
ปฏิเสธการใหบริการกับผูใชที่มีสิทธิในการใชระบบอยางถูกตอง หรือเจาะเขาไปในระบบเพื่อทําใหขอมูล
เสียหายอยางมาก ผูกอการรายทางคอมพิวเตอรเปนนักเจาระบบที่นากลัวมากที่สดุในจํานวนนักเจาะระบบ
ทั้งหมดเนื่องจากเปนผูที่มีทักษะทางคอมพิวเตอรที่สงูมาก นอกจากนี้ยังเปนการยากที่จะทํานายวาการ
โจมตีจะเกิดเวลาไหนและที่ใด เน่ืองจากผูกอการรายทางคอมพิวเตอรจะหลบซอนตัวเปนเวลานานและโจมตี
เครือขายในรปูแบบใหมอยางฉับพลันและรวดเรว็ 

 
3.2 ประเภทของความเสี่ยงของระบบสารสนเทศ 

 ประเภทของความเสี่ยงของระบบสารสนเทศ ประกอบดวย การโจมตีระบบเครือขาย การ
เขาถึงระบบโดยไมไดรับอนุญาต การขโมย และความลมเหลวของระบบสารสนเทศ 

3.2.1 การโจมตีระบบเครือขาย (Network attack) 
การโจมตีระบบเครือขายสามารถแบงออกเปน 4 ประเภทคือ การโจมตีขั้นพ้ืนฐาน (Basic 

Attacks) การโจมตีดานคุณลักษณะ (Identity Attacks) การปฏิเสธการใหบริการ (Denial of Service หรือ 
DoS) และการโจมตีดวยมัลแวร (Malware) 

(1) การโจมตีขั้นพ้ืนฐาน เปนการโจมตีระบบเครือขายคอมพิวเตอรทีผู่โจมตีไมตองมี
ความรูทางดานเทคนิคคอมพิวเตอรมากนัก สวนมากจะใชหลักการเดาและความฉลาดแกมโกง ตัวอยางการ
โจมตีขั้นพ้ืนฐาน เชน กลลวงทางสังคม (Social Engineering) เปนวธิีการงายๆ ทีใ่ชโจมตีระบบซึ่งไมตองใช
ความรูทางดานเทคโนโลยี ทําโดยการหลอกลวงผูที่เกี่ยวของกับระบบคอมพิวเตอรเพ่ือสอบถามขอมูล
เบื้องตนของผูเขาระบบ เชน เจาหนาที่ของหนวยงานใหความชวยเหลอื (Help Desk) ถูกหลอกใหหลงเชื่อ
และเปดเผยขอมูลที่จําเปนตอการเขาถึงระบบหรือรหัสผานของผูใชงาน เปนตน อน่ึงวิธีการกลลวงทางสังคม
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ยังหมายรวมถึงการคนหาคูมือคอมพิวเตอร รายงานที่พิมพจากคอมพิวเตอร หรือรายละเอียดรหัสผานที่ถูก
นําไปทิ้งที่ถังขยะ ซ่ึงเรียกวิธีการนีว้า Dumpster Diving  

(2) การโจมตีดานคุณลักษณะ เปนการโจมตีระบบเครือขายคอมพิวเตอรที่ผูโจมตี
พยายามลักลอบดักจับขอมูลซ่ึงเปนลักษณะเฉพาะของผูใชระหวางการสงผานขอมูลในระบบเครือขาย 
ตัวอยางการโจมตีดานคุณลักษณะ เชน การโจมตีแบบปลน TCP/IP (Transmission Control 
Protocol/Internet Protocol (TCP/IP) hijacking attacks) เปนการโจมตีในลักษณะของการปลอมตัวหรือส
ปูฟฟง (Spoofing) กลาวคือทําใหอีกฝายหนึ่งเขาใจวาตนเปนอีกบุคคลหนึ่ง ประเภทของการปลอมตัวที่นิยม
นํามาโจมตีกัน เชน DNS Spoofing เปนตน วิธีการดงักลาวเปนวิธทีี่เม่ือผูใชปอน URL ของเว็บทีต่องการ
เขาถึง เชน Yahoo เปนตน แทนที่เครื่องคอมพิวเตอรจะเขาไปทีเ่วบ็น้ันแตกลบัไปเขาที่เว็บอ่ืนที่ผูเจาะระบบ
กําหนดไว (ซ่ึงสวนมากจะเปนเว็บปลอม) ดังแสดงในภาพที่ 1 

 
ภาพที่ 1 การเขา Web page ที่ถูก spoof 
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อีกตัวอยางของการทํา Spoofing หรือการปลอมตัวทีพ่บเห็นบอยคอื การทํา e-mail 
spoofing ซ่ึงเปนการปลอมหรือเปลี่ยนแปลงชื่อผูสงออีเมลหรือองคประกอบสวนหัวของอีเมลเพื่อใหดู
เหมือนวาอีเมลสงมาจากเจาของอีเมลจริง ภาพที่ 2 แสดงตัวอยางของอีเมลปลอมที่จัดสงมาจาก 
billgate@microsoft.com 

 
ภาพที่ 2 ตัวอยางของอีเมลปลอม 

 
(3) การปฏิเสธการใหบริการ เปนการโจมตีระบบเครือขายคอมพิวเตอรโดยพยายามทํา

ใหเครื่องเซิรฟเวอร (Server) หยุดใหบริการ ซ่ึงทําโดยการใชทรัพยากรของเซิรฟเวอรจนหมด ในการโจมตี
น้ันสามารถใชเครื่องคอมพิวเตอรเครื่องเดียวเพื่อรองขอบริการจากเครื่องเซิรฟเวอรเปนจํานวนมาก หรือทํา
การติดตั้งโปรแกรมที่เครื่องคอมพิวเตอรเครื่องอ่ืนๆ แลวสงคําสั่งใหเครื่องเหลานั้นไปขอบริการจากเครื่อง
เซิรฟเวอรซ่ึงเรียกวา การโจมตีแบบ Distributed denial-of-service (DDoS) สวนเครื่องที่ถูกบังคับใหสงคํา
รองขอนี้วาถูกเรียกวา Zombie โดยเครือ่งที่เปน Zombie ไมเพียงแตสงคํารองขอเปนจํานวนมากเทานั้นยัง
ทําใหการคนหาวาเครื่องใดกอใหเกิด DDos เปนไปไดยากเชนกัน ปจจุบันการโจมตีในลักษณะการปฏิเสธ
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การใหบริการจะทําในลักษณะของ DDoS มากกวา ภาพที่ 3 แสดงใหเห็นถึงกลุมขอมูลจํานวนมากที่ถูกสง
มายังเว็บ HacmeBank ดวยโปรแกรม DoSHTTP (HTTP Flood Denial of Service)  

 
ภาพที่ 3 กลุมขอมูลที่จัดสงไปยังเวบ็ 

 
นอกเหนือจาก DDoS ดังกลาวขางตนแลว เครื่องคอมพิวเตอรยังอาจถูก Hijacking 

กลาวคือเคร่ืองคอมพิวเตอรหรือกลุมเครื่องคอมพิวเตอรถูกติดตั้งโปรแกรมขนาดเลก็ที่เรียกวา bot โดยไม
รูตัวเหมือนการติดโปรแกรมไวรัส ซ่ึงโปรแกรม bot น้ีอาจมีแหลงที่มาจากการเขา Chat rooms และการ
แลกเปลีย่นแฟมขอมูลผานทางระบบเครอืขายคอมพิวเตอร การนําโปรแกรม bot เขาไปใสในเครื่อง
คอมพิวเตอรเครื่องตางๆ เพ่ือสรางเปน botnet และเรยีกกลุมเครื่องคอมพิวเตอรน้ันวา zombie army โดย
วัตถุประสงคหลักของ botnet คือการทํา Spam โดยโปรแกรม bot จะสั่งใหเครื่องคอมพิวเตอรที่ถูก 
Hijacking ปฏิบัติงานซ้ําๆ ในการสงอีเมลเปนจํานวนมาก (Spam via e-mail) หรือการสงไวรัสและโปรแกรม
มัลแวร ไปโจมตีระบบเครือขายอ่ืนๆ บนอินเทอรเน็ต เครื่องคอมพิวเตอรที่ถูก Hijacking จะทําใหการ
เชื่อมตอทางอินเทอรเน็ตชามาก 
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(4) การโจมตีดวยมัลแวร บางครั้งเรียกวาโปรแกรมมุงราย หมายถึงโปรแกรมทาง
คอมพิวเตอรที่ถูกออกแบบมาเพื่อสรางความเสียหายใหกับเครื่องคอมพิวเตอร ในที่น้ีจะแบงโปรแกรมมุงราย
เปน 2 ประเภทคือ โปรแกรมมุงรายที่โจมตีการปฏิบตัิงานของคอมพิวเตอร (Computer’s operations) 
ประกอบดวย ไวรัส (Viruses) เวิรม (Worms) โทรจันฮอรส (Trojan horse) และลอจิกบอมบ (Logic 
bombs) และโปรแกรมมุงรายที่โจมตีความเปนสวนตัวของสารสนเทศ (Information privacy) ทีมี่ชื่อเรียก
ทั่วไปวา สปายแวร (Spyware) ซ่ึงเปนโปรแกรมที่ละเมิดความปลอดภัยของบุคคล โดยสปายเวรมีลักษณะที่
กอใหเกิดอันตรายมากกวาไวรัสและเวิรม เน่ืองจากสปายเวรมีเปาหมายในการลกัลอบขโมยขอมูลสวน
บุคคลของผูใชคอมพิวเตอร ตอจากนั้นจะนําขอมูลดังกลาวไปซื้อสนิคา กูเงิน และอ่ืนๆ ทําใหสปายเวรถูก
ออกแบบมาใหยากตอการตรวจจับและการทําลายทิ้ง เครื่องมือของสปายเวรประกอบดวย แอดแวร 
(Adware) พิชชิง (Phishing) คีลอกเกอะ (Keyloggers) การเปลี่ยนการปรับแตงระบบ (Configuration 
Changers) การตอหมายเลข (Dialers) และ แบ็คดอร (Backdoors) ตอไปจะกลาวถึงมัลแวรขางตน 

- ไวรัส หมายถึงโปรแกรมที่ตดิตัวเองไปกับเอกสารหรือโปรแกรมและจะทําการ
ประมวลผลเม่ือเอกสารหรือโปรแกรมนั้นถูกเปด ไวรัสจะกอใหเกิดปญหาไดมากมายกับเครื่องคอมพิวเตอร 
เชน ลางขอมูลออกจากที่จัดเก็บ ขยายขนาดของโปรแกรมเพื่อใหใชพ้ืนที่ของเครือ่งคอมพิวเตอรเปนจํานวน
มาก หรืออนุญาตใหผูโจมตีสามารถเขาถึงเครื่องคอมพิวเตอรในระยะไกลได เปนตน  

 การติดไวรัสอาจอยูในรูปของ Virus hoax ซ่ึงอยูในรูปของการสงขอความทางอีเมล
ซ่ึงไมมีไวรสั เวิรม หรือโทรจันฮอรส แตเปนการสงจดหมายลูกโซ (Chain letter) โดยอีเมลจะขอใหผูรับสง
สําเนาของขอความในอีเมลนั้นไปยังคนอ่ืนๆ ใหมากที่สุดเทาที่จะมากได 

- เวิรม เปนโปรแกรมมุงรายเชนเดียวกบัไวรัส แตมีความแตกตางกัน 2 ประการคือ 
ประการแรก ไวรัสเปนโปรแกรมที่ติดตวัเองไปกับเอกสารทางคอมพิวเตอร ในขณะที่เวิรมสามารถที่จะไปยัง
ที่ตางๆ ไดดวยตัวเอง ประการที่สอง ไวรัสตองอาศัยผูใชงานสั่งใหประมวลผลโปรแกรม แตเวริม สามารถ
ประมวลผลไดดวยตนเอง สงผลใหเวิรมทาํการเพิ่มขนาดตัวเองจนกระทั่งเต็มพ้ืนทีจั่ดเก็บขอมูล  

- โทรจันฮอรส คือโปรแกรมที่ทําลายระบบคอมพิวเตอรโดยแฝงมากับโปรแกรม
อ่ืนๆ เชน เกม เปนตน ซ่ึงเม่ือติดตั้งโปรแกรมที่มีโทรจันฮอรสแฝงมาดวยก็จะทาํลายระบบคอมพิวเตอร เชน 
ลบไฟลตางๆ เปนตน ภาพที่ 4 แสดงปุมที่เครื่องคอมพิวเตอรระยะไกล (Remote computer) สามารถสง
คําสั่งเพ่ือควบคุมการทํางานของเครื่องคอมพิวเตอรทีถ่กูติดตั้งโปรแกรมโทรจันฮอรสที่ชื่อวา NetBus เชน 
การควบคุม Mouse (Control mouse) ของเครื่องคอมพิวเตอรที่มีหมายเลข IP 192.168.9.11 เปนตน 
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ภาพที่ 4 ปุมที่ใชบังคับการทํางานของเครื่องคอมพิวเตอรที่ถูกติดตัง้โทรจันฮอรส 

 
- ลอจิกบอมบ เปนโปรแกรมที่แฝงตัวในโปรแกรมคอมพิวเตอร แตจะยังไมทํางาน

จนกวาเงื่อนไขที่กําหนดเกดิขึ้น 
- แบ็คดอร เปนวิธีการเขาถงึโปรแกรมหรือระบบคอมพวิเตอรโดยไมไดรับอนุมัติ 

โดยวิธีการดังกลาวทําใหการเขาถึงระบบไมตองผานขั้นตอนการปอนรหัสประจําตัวและรหัสผาน เม่ือผูบุกรุก
สามารถเขาสูระบบแลวมักจะทํากิจกรรมตางๆ ตอระบบ เชน เปดโปรแกรม จัดสงแฟมขอมูล รวมถึงการทํา
สําเนา เปลี่ยนชื่อ ลบแฟมขอมูล และทําใหคอมพิวเตอรไมสามารถทํางานตามปกติได เปนตน 

- แอดแวร คือโปรแกรมที่จะแสดงขอความโฆษณาที่เวบ็เพจโดยที่ผูใชงานมิได
คาดหวังหรือไมตองการ การแสดงโฆษณาดังกลาวจะทาํใหผูใชงานเกิดความรําคาญและทําใหประสิทธิภาพ
การทํางานต่ําได  

- พิชชิง คือการสงอีเมลไปใหผูใช เม่ือผูใชเขาไปในเว็บไซดที่แสดงในอีเมลก็จะ
แสดงเว็บเพจ ปลอมซึ่งมีการจัดทําหนาเว็บเพจใหเหมือนของจริง ถาผูใชปอนรหัสผานหรือเลขที่บัตรเครดิต
เขาไปในเว็บเพจดังกลาว ขอมูลก็จะถูกขโมยและนําไปใชตอไป ภาพที่ 5 แสดงใหเห็นวาขอความในอีเมลที่
สงใหผูใชแสดงลิงคไปที่เว็บ www.hotmail.com แตเม่ือผูใชคลิกลิงคน้ันจะไปที่ www.bus.tu.ac.th แทน 
นอกจากนี้ยังมีวิธีการ พารมมิง (Pharming) ที่มีเปาหมายเพื่อตองการขอมูลสวนตัวและขอมูลทางการเงิน
ของผูใชคอมพิวเตอรเชนเดียวกับฟชชิง แตกตางกันที่แทนที่จะขอใหผูใชเขาเยี่ยมชมเว็บไซดปลอมดังเชน
พิชชิง วิธีการนี้จะเชื่อมโยงผูใชไปยังเว็บไซดปลอมอัตโนมัติเม่ือผูใชปอนที่อยูเว็บในเวบ็เบราวเซอร ดวย
วิธีการของ DNS Spoofing (ดังแสดงในภาพที่ 1) 
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ภาพที่ 5 การเขาลิงคของเวบ็เพจหนึ่งแตไปอีกเว็บเพจ 

- คีลอกเกอะอาจเปนอุปกรณคอมพิวเตอรหรือโปรแกรมขนาดเล็กทีบ่ันทึกการกด
แปนพิมพเพ่ือปอนตัวอักขระและจัดเก็บในแฟมขอมูล ตอจากนั้นจะจัดสงแฟมดังกลาวไปยังผูมุงรายซึ่งจะ
หาขอมูลการกดแปนพิมพที่เกี่ยวกบัรหัสประจําตวัและรหัสผาน เลขที่บตัรเครดติ และขอมูลสวนบุคคล ภาพ
ที่ 6 แสดงรายงานที่บันทึกขอมูลการเรยีกแฟมรูปภาพ Sunset.jpg ของเครื่องคอมพิวเตอรทีถ่กูแอบติดตั้ง
โปรแกรมคีลอกเกอะ 
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ภาพที่ 6 รายงานบันทึกขอมูลการกดแปนพิมพ 

 
นอกเหนือจากการโจมตีระบบเครือขายดวยวธิีดังกลาวขางตนแลวยังมีการโจมตีดวย การ

เดารหัสผาน (Password Guessing) การขโมยทรัพยสนิทางกายภาพ (Physical Theft) การนําคอมพิวเตอร
เกามาใชใหมอยางไมเหมาะสม (Recycled Computers) การโจมตีแบบผานบคุคลที่สาม (Man-in-the-
middle) และการตอบกลบั (Replay) การเปลี่ยนการปรบัแตงระบบ และการตอหมายเลข ซ่ึงจะไมกลาวถึง
รายละเอียดในที่น้ี ผูสนใจสามารถศึกษาในรายละเอยีดจากวิชาที่เกี่ยวของ 
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3.2.2 การเขาถึงระบบโดยไมไดรับอนุญาต (Unauthorized access) หมายถึงการใช
คอมพิวเตอรหรือระบบเครอืขายคอมพิวเตอรโดยไมมีสิทธิ ซ่ึงสวนมากจะเปนการใชคอมพิวเตอรหรือขอมูล
ในเครื่องคอมพิวเตอรเพ่ือทาํกิจกรรมบางอยางที่ผิดกฏระเบียบของกิจการหรือการกระทําที่ผิดกฏหมาย 
เชน พนักงานใชเครื่องคอมพิวเตอรของกิจการทํางานสวนตวั หรือการเขาระบบคอมพิวเตอรของทาง
ธนาคารเพื่อโอนเงินของผูอ่ืนเขาบัญชตีนเอง เปนตน ภาพที่ 7 แสดงตัวอยางของการใชวธิีที่เรยีกวา SQL 
injection เพ่ือเขาถึงระบบโอนเงินของทางธนาคารและโอนเงินของผูอ่ืนเขาบัญชขีองตนโดยไมไดรับอนุญาต 
จากภาพจะเห็นวาเมื่อปอนรหัสผานเปน ‘or 1=1— จะสามารถเขาสูระบบคอมพิวเตอรของธนาคารเพื่อทํา
ธุรกรรมตางๆ ไดโดยไมจําเปนตองเปนผูที่มีสิทธิเทานัน้ อีกวิธีหน่ึงที่สามารถเขาสูระบบโดยไมไดรับ
อนุญาตซึ่งเปนวิธีที่มีการนาํมาใชอยางกวางขวาง คือการเดารหัสผานซึ่งสามารถทําโดยการใชโปรแกรม
ชวยเดารหัสผานหรอืวิธีกลลวงทางสังคมดังกลาวมาแลวขางตน 

 

 
ภาพที่ 7 การเขาระบบโอนเงินของธนาคารโดยไมไดรับอนุญาต 
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ภาพที่ 7 การเขาระบบโอนเงินของธนาคารโดยไมไดรับอนุญาต (ตอ) 

 
3.2.3 การขโมย (Theft) คือการนําทรัพยสินดานระบบสารสนเทศของกิจการออกไปโดยไมมี

สิทธิ ซ่ึงการนาํทรัพยสินออกไปนั้นอาจอยูในรูปของการขโมยหรือการทําลายทรัพยสิน (Vandalism) โดย
ทรัพยสินในทีน้ี่ประกอบดวย ฮารดแวร (Hardware) ซอฟตแวร (Software) และสารสนเทศ (Information)  

การขโมยฮารดแวรทําโดยการลักเครื่องคอมพิวเตอรโดยตรง สวนการทําลายฮารดแวรมัก
อยูรูปของการตัดสายเชื่อมตอระบบเครือขายคอมพิวเตอรเพ่ือไมสามารถเขาสูระบบเครือขายคอมพิวเตอร
ได สวนการขโมยซอฟตแวรอาจอยูในรูปของการขโมยสื่อจัดเก็บซอฟตแวร การลบโปรแกรมโดยตั้งใจ และ
การทําสําเนาโปรแกรมอยางผิดกฏหมาย เชน ซ้ือซอฟตแวรสําหรบัผูใชคนเดียว (Single-user license 
agreement) แตจัดทําสําเนา ใหยืม ใหเชา หรือทําการกระจายซอฟตแวรดังกลาวใหกับคนอืน เปนตน การ
กระทําดังกลาวเปนการละเมิดลิขสิทธิ์ (Violation of copyright law) นอกจากนี้การขโมยซอฟตแวรยังรวมถึง
การนําซอฟตแวรที่ละเมิดลขิสิทธิ์ (Software piracy) ไปใชงาน ในบางกรณีซอฟตแวรเหลานั้นเปนที่กระจาย
ไวรัสไดเชนกนั ทายที่สุดการขโมยสารสนเทศ มักอยูในรูปของการขโมยขอมูลที่เปนความลบัสวนบุคคล ผล
เสียหายที่เกิดจากขอมูลถูกขโมยนั้นเทียบเทากับการที่ฮารดแวรและซอฟตแวรถกูขโมย กลาวคือขอมูลที่ถูก
ขโมยอาจถูกนําไปขายใหกบัคูแขงหรือเลขที่บตัรเครดติที่ถูกขโมยถกูนําไปซื้อสินคาและบริการตามที่ตางๆ  
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3.2.4 ความลมเหลวของระบบสารสนเทศ (System failure) เปนภัยที่กอใหเกิดผลกระทบอยาง
กวางขวางตอฮารดแวร ซอฟตแวร ขอมูล หรือสารสนเทศ สาเหตุสาํคัญที่ทําใหระบบลมเหลว ประกอบดวย 
ภัยธรรมชาติ (Natural disasters) เชน ไฟไหม นํ้าทวม พายุ ปญหาดานกําลังไฟฟา และขอผิดพลาดของ
การทํางานของโปรแกรม เปนตน การเปลี่ยนแปลงของไฟฟา (Electrical disturbances) ประกอบดวย เสียง 
(Noise) แรงดันไฟฟาต่ํา (Undervoltages) และ แรงดันไฟฟาสูง (overvoltages)  

เสียง คือสัญญาณที่ไมตองการซึ่งสวนมากจะแทรกมากับแรงดันไฟฟาที่ถูกสงเขาเครื่อง
คอมพิวเตอร เสียงนี้อาจเกิดจากอุปกรณภายนอกเครื่องคอมพิวเตอรเชน หลอดไฟ วิทยุ และโทรทัศน หรือ
จากองคประกอบภายในเครือ่งคอมพิวเตอรเอง อยางไรก็ตามเสียงไมกอใหเกิดความเสี่ยงกับฮารดแวร 
ซอฟตแวร และขอมูล เน่ืองจากตัวจายกระแสไฟ (Computer power supplies) สามารถกรองเสียงออก
แรงดันไฟฟาได 

แรงดันไฟฟาต่ํา เกิดขึ้นเม่ือกระแสไฟตก กลาวคือแรงดันไฟฟาต่ํากวา 240 โวลต 
(สําหรับประเทศไทย สวนประเทศสหรัฐอเมริกาแรงดันไฟฟาปกติจะอยูที่ 120 โวลต) โดยแรงดนไฟฟาอาจ
ต่ําเปนเวลานาน (Brownout) หรือไมมีกระแสไฟเลย (Blackout) ก็ได ผลของกระแสไฟตกจะสงผลใหขอมูล
หายไดแตไมทําใหอุปกรณคอมพิวเตอรเสียหาย 

แรงดันไฟฟาสูง เกิดขึ้นเม่ือกระแสไฟมีกําลังสูงกวาปกติ (สูงกวา 240 โวลต สําหรับ
ประเทศไทย) โดยฟาผาเปนสาเหตุประการหนึ่งที่ทําใหเกิดแรงดันไฟฟาสูงได ผลของแรงดันไฟฟาสูงจะทํา
ใหฮารดแวรถกูทาํลายอยางถาวร  

 
3.3 การรักษาความปลอดภัยของระบบสารสนเทศ 

ในสวนนี้จะกลาวถึงการรักษาความปลอดภัยเพ่ือปองกันการโจมตีระบบเครือขาย การเขาถึงระบบ
โดยไมไดรับอนุญาต การขโมย และความลมเหลวของระบบสารสนเทศ 

3.3.1 การรักษาความปลอดภัยการโจมตีระบบเครือขาย การรักษาความปลอดภัยการโจมตีระบบ
เครือขายคอมพิวเตอรสามารถทําไดดังน้ี 

- ติดตั้งโปรแกรมปองกันไวรัสและปรบัปรุง Virus signature หรือ Virus definition ให
ทันสมัยอยูเสมอ โดย Virus signature คือรูปแบบเฉพาะของโปรแกรมไวรัสที่รูจัก การติดตั้งโปรแกรม
ปองกันไวรัสในเครื่องคอมพิวเตอรนอกจากปองกันเครื่องคอมพิวเตอรจากโปรแกรมมัลแวรตางๆ นอกจากนี้
ยังชวยปองกนัเครื่องคอมพิวเตอรจากการโจมตีการปฏิเสธการใหบริการดวยเชนกัน 

- ติดตั้งไฟรวอลล (Firewall) โดยไฟรวอลลเปนการผสมผสานระหวางอุปกรณ
คอมพิวเตอรและโปรแกรมที่ติดตั้งระหวางระบบคอมพิวเตอรของธรุกิจกับอินเทอรเน็ต วัตถุประสงคหลัก
ของการติดตั้งไฟรวอลล เพ่ือควบคุมไมใหบุคคลภายนอกที่ไมไดรับอนุญาตเขามาในระบบเครอืขายของ
ธุรกิจได (ถาเปรียบเทยีบระบบคอมพวิเตอรเปนบาน ไฟรวอลลเปรียบเสมือนกําแพงบานที่ปองกันคนบุกรุก



14 

 

_____________ 
สงวนลิขสิทธิ์ © พ.ศ. 2552 โดย นิตยา วงศภินันทวัฒนา หามลอกเลียนไมวาสวนหนึ่งสวนใดของบทนี้ นอกจากจะไดรับอนุญาต 

เขามาในบานโดยไมไดรับอนุญาต) นอกจากนี้ไฟรวอลลยังมีหนาทีใ่นการปองกันการสงขอมูลที่ไมไดรับ
อนุมัติจากภายในหนวยธุรกิจออกไปสูอินเทอรเน็ตดวย ปกติกิจการขนาดใหญมักกําหนดใหกําหนดใหการ
สื่อสารขอมูลระหวางกันใหกระทําผานเครือ่ง Proxy server ซ่ึงเปนเครื่องเซิรฟเวอรภายนอกระบบเครื่อง
ขายคอมพิวเตอรของกิจการซึ่งทําหนาที่ควบคุมการสือ่สารขอมูลทั้งเขาและออกจากระบบเครอืขายของ
กิจการ โดยเทคนิคที่เครื่องนํามาควบคมุการสื่อสารขอมูลอาจเปนการตรวจสอบ Domain name หรือ IP 
address ของการสื่อสารขอมูลระหวางกันวามาจากแหลงที่ถูกตอง หรือจะตองมีลายเซ็นตอิเล็กทรอนิกส
กํากับการสื่อสารขอมูล (Digital signatures) โดยทั่วไปแลวเครื่อง Proxy server มักเปนองคประกอบหนึ่ง
ของไฟรวอลล สําหรับเครื่องคอมพิวเตอรสวนบุคคลสามารถที่จะติดตั้ง Personal firewall ที่มากับ
ระบบปฏิบตัิการ Windows Vista หรือ Windows XP หรืออาจซื้อโปรแกรมไฟรวอลลโดยเฉพาะซึ่งราคาไม
สูงมาก สําหรับสํานักงานขนาดเล็กมักจะติดตั้ง Hardware firewall เชน อุปกรณจัดเสนทาง (Routers) หรือ
อุปกรณอ่ืนๆ ที่มีไฟรวอลล เปนตน รวมกบั Personal firewall 

- ติดตั้งซอฟตแวรตรวจจับการบุกรุก (Intrusion detection software) กิจการขนาดใหญ
สวนมากจะตดิตั้งซอฟตแวรตรวจจับการบุกรุกเพิ่มเตมิจากไฟรวอลลเพ่ือใหซอฟตแวรตรวจดวูามีการบุกรุก
เขามาในระบบเครือขายของกิจการโดยทําการวิเคราะหการจราจรในเครือขาย (Network traffic) ประเมิน
ชองโหวของระบบ (Vulnerabilities) ระบกุารเขาถึงระบบโดยไมไดรับอนุญาต และแจงใหผูดูแลระบบ
เครือขายทราบถึงพฤติกรรมที่สงสัยวาอาจมีการทําลายระบบ การตดิตั้งซอฟตแวรดังกลาวจําเปนตองอาศัย
ผูเชี่ยวชาญเนือ่งจากเปนซอฟตแวรที่มีความซับซอนอยางมากและมีราคาคอนขางแพง อยางไรก็ตามเมื่อนํา
ซอฟตแวรดังกลาวมาใชงานรวมกับไฟรวอลลจะทําใหเพ่ิมการปกปองขอมูลที่สําคัญๆ ของกิจการไดเปน
อยางดี 

- ติดตั้ง Honeypot หรือคอมพิวเตอรที่มีชองโหวเพ่ือลอใหผูบุกรุกเขามาในระบบนัน้ เพ่ือ
ศึกษาวิธีการเขาสูระบบของผูบุกรุก โดย Honeypot จะเปนระบบทีต่ดิตั้งใหเหมือนระบบจริงแตแยกออกมา
จากระบบที่กจิการใชงานอยู กิจการ Web hosting ขนาดใหญ เชน Yahoo และ AT&T มักติดตั้งระบบ 
Honeypot ดังกลาว 

3.3.2 การควบคุมการเขาถึงระบบโดยไมไดรับอนุญาต การควบคุมการเขาถึงระบบโดยไมไดรับ
อนุญาตสามารถทําดวยการติดตั้งไฟรวอลลและซอฟแวรตรวจจับการบุกรุกดังกลาวมาแลวขางตน 
นอกจากนี้ยังสามารถใชวธิกีารพิสูจนตัวจรงิ (Authentication) ดังจะกลาวตอไป 

ปจจุบันระบบตางๆ ควบคมุการเขาถึงระบบโดยใชกระบวนการสองขั้น (Two-phase 
process) ประกอบดวย การระบุตวัตน (Identification) และการพิสูจนตัวจริง (Authentication) โดยการระบุ
ตัวตนเพื่อทําใหม่ันใจวาบุคคลนั้นเปนผูใชที่เปนคนๆ น้ันจริงๆ สวนการพิสูจนตัวจริงเพ่ือใหม่ันใจวาบุคคล
น้ันเปนบุคคลที่ตนกลาวอางจริง วิธีการสําหรับการระบตุัวตนทําโดยการใชชื่อผูใช (User name) สวนวธิีการ
พิสูจนตัวจริงทําไดทําไดหลายวธิีแตที่นิยมใชคือ รหัสผาน(Password) วิธีน้ีเปนการใชขอมูลทีท่ราบเฉพาะ
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บุคคลที่เปนเจาของ (What you know) นอกจากนี้ยังอาจใชบัตรผานที่มีลักษณะเปนบัตรประจําตัว (What 
you have) เชน บัตร ATM เปนตน อยางไรก็ตามบัตรนี้มักใชรวมกบัรหัสระบตุัวตน (Personal 
identification number หรือ PIN) เพ่ือเพ่ิมการควบคุมใหมากขึ้น และทายที่สุดสามารถใชลักษณะทาง
กายภาพของบุคคล (What you are) เชน มานตา เปนตน 

3.3.3 การควบคุมการขโมย การรักษาความปลอดภัยจากการที่ฮารดแวร ซอฟตแวร และ
สารสนเทศถกูขโมยหรือถูกทําลาย สามารถทําโดยการควบคุมการเขาถึงทางกายภาพ (Physical access 
control) เชน การปดหองและหนาตาง เปนตน กิจการบางแหงมีการใสกุญแจที่เครื่องคอมพิวเตอร หรือนํา
สื่อตางๆ มาจัดเก็บในตูเซฟที่ตองใชรหัสในการเปด นอกจากนี้กิจการบางแหงนําระบบ Real time location 
system (RTLS) มาใชเพ่ือระบุสถานทีท่ี่มีความเสี่ยงสูงโดยนํา RFID tags ติดที่อุปกรณคอมพิวเตอรเพ่ือใช
ในการติดตามอุปกรณน้ันๆ ปจจุบันมีการออกแบบเครือ่งคอมพิวเตอรใหสามารถควบคุมการเปดเครื่องและ
การเขาใชงานเครื่องดวยการใชลักษณะทางกายภาพของบุคคล เชน ลายนิ้วมือ เปนตน 

สวนการรักษาความปลอดภัยของซอฟตแวรทําโดยเกบ็รักษาแผนซอฟตแวรในสถานที่มี
การรักษาความปลอดภัย ผูใชทุกคนตองทําการสําเนาแฟมขอมูลของตนเปนประจํา ในกรณีที่มี
โปรแกรมเมอรลาออกหรือถูกใหออก ตองควบคุมและติดตามโปรแกรมเมอรทันที (Escort) เน่ืองจากถา
โปรแกรมเมอรมีเวลาก็อาจจะทําอันตรายตอแฟมขอมูลและระบบเครอืขายคอมพิวเตอรได ในกรณีของการ
ปองกันการใชซอฟตแวรที่ไมถูกลิขสทิธิน้ัน ผูผลิตซอฟตแวรสวนมากจะกําหนดใหผูซ้ือลงทะเบียนและออก 
License agreement ซ่ึงปจจุบันกระทําทางออนไลน 
  ในดานการรักษาความปลอดภัยของสารสนเทศ วิธทีี่นํามาใชกันอยางกวางขวางคอื การ
เขารหัส (Encryption) ใบรบัรองอิเล็กทรอนิกส (Digital certificates) Secure Sockets Layer, Secure 
HTTP, VPN ดังน้ี 
 - การเขารหัส คือกระบวนการในการแปลงหรือเขารหัสขอมูลที่อยูในรูปที่คนทัว่ไป
สามารถอานได (Plaintext) ใหอยูในรูปที่เฉพาะผูที่เกี่ยวของเทานั้นสามารถอานขอมูลได (Ciphertext) ทั้งน้ี
เพ่ือปองกันคนที่ไมเกี่ยวของแอบอานขอมูลที่ตองการสงได กระบวนการเขารหสัขอมูลจะประกอบดวย
องคประกอบ 2 สวนดวยกนัคือ ขั้นตอนการแปลงรหัสหรืออัลกอริธึม (Algorithm) และคียลบั(Encryption 
key หรือ Secret key) โดยขั้นตอนในการแปลงรหัสจะเปนสูตรคํานวณหรือวิธีการแปลงขอมูล ซ่ึงอาจเปน 
Data Encryption Standard (DES), Triple Data Encryption Standard (3DES), Rivest Shamir Adleman 
(RSA), Diffie-Hellman, และ Elliptic Curve Cryptography ในอดีตวธิีการแปลงขอมูลอาจใชวิธีการสลับ
ตําแหนงขอมูลดังแสดงในภาพที่ 8 จะเห็นไดวาถา Plaintext ที่ตองการสงเปนขอความวา I am a boy ถา
ผูรับและผูสงใชวิธีการแปลงขอมูลโดยสลบัตําแหนงของตัวอักษรที่อยูในแนวเดียวกัน ขอความที่เปน  
Ciphertext เพ่ือจัดสงจะเปน L dp d erb 
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ภาพที่ 8 วิธีการเขารหัสแบบสลับตําแหนง 

 
 จะเห็นไดวาถากําหนดการเขารหัสดวยวธิีการเขารหัสอยางเดียวจะไมปลอดภัย เน่ืองจาก
บุคคลอื่นทีไ่มเกี่ยวของอาจทราบวธิีการเขารหัสได โดยเฉพาะอยางยิ่งโปรแกรมเมอรที่เปนผูเขยีนโปรแกรม
การเขารหัส ดังน้ันจึงตองกําหนดคียลับ (Secret key) เขารวมกับวธิีการเขารหัสดังแสดงในภาพที่ 9 อน่ึงคีย
ลับจะเปนคียที่เฉพาะผูรับและผูสงขอมูลระหวางกันเทานั้นที่จะทราบคียน้ีและผูติดตอกันตองจัดเก็บคีย
ดังกลาวไวเปนความลบั จะเห็นวาในภาพที่ 9 ผูสงและผูรับขอมูลจะใชคียลบัตวัเดียวกันสําหรับเขาและ
ถอดรหัสขอมูล การเขารหัสแบบนี้วา การเขารหัสแบบสมมาตร (Symmetric Encryption) 
 

 
ภาพที่ 9 การเขารหัสแบบสมมาตร 

 
 เน่ืองจากปญหาที่สําคัญของการเขารหัสแบบสมมาตรคือการเก็บรักษาคียทีใ่ชในการ
เขารหัสและถอดรหัสซึ่งเปนคียตวัเดียวกันใหเปนความลับ นอกจากนี้ผูสงและผูรับจะม่ันใจไดอยางไรวาคียที่
แลกเปลีย่นกนัน้ันไมถูกเปดเผยใหผูใดทราบ ในกรณีที่ทําการติดตอกับคนจํานวนมากอาจทําใหคียที่ใชไม
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เปนความลบั การแกปญหาทําโดยกําหนดคียที่แตกตางสําหรับคนทีต่ิดตอดวยดวยการเขารหัสแบบไม
สมมาตร (Asymmetric Encryption) ดังภาพที่ 10  
 

 
ภาพที่ 10 การเขารหัสแบบไมสมมาตร 

 
 โดยการเขารหัสแบบสมมาตรจะกําหนดใหมีการใชคียสองคียที่แตกตางกัน ซ่ึงคียแรก

เรียกวา คียสวนตวั (Private Key) สวนคยีที่สองเรียกวา คียสาธารณะ (Public Key) ซ่ึงถาขอมูลถูกเขารหัส
ดวยคียสวนตวัจะตองถอดรหัสดวยคียสาธารณะที่คูกัน หรือในกรณีที่เขารหัสดวยคียสาธารณะก็ตอง
ถอดรหัสดวยคียสวนตัวที่คูกันเชนกัน การใชคียสองคียดังกลาวชวยแกปญหาการจัดการคียที่เกดิขึ้นกับการ
เขารหัสแบบสมมาตร กลาวคือสามารถกระจายคียสาธารณะไปยังคนตางๆ ที่ตองการติดตอดวยโดยเก็บคีย
สวนตวัเอาไวโดยไมเปดเผยใหผูอ่ืนทราบ อยางไรก็ตามการเขารหัสแบบไมสมมาตรก็มีปญหาดานการจัดสง
คียสาธารณะ กลาวคือผูรับที่ไดรับขอมูลพรอมกับคียสาธารณะของผูสงจะทราบไดอยางไรวาคียสาธารณะ
เปนของผูสงจรงิๆ ซ่ึงวิธีการจัดการสามารถทําโดยการใชใบรบัรองอิเล็กทรอนิกส ซ่ึงเปนเอกสารที่ใหขอมูล
ที่เกี่ยวของกับคียสาธารณะ เชน คียสาธารณะ รายละเอียดเจาของคียสาธารณะ และขอมูลอ่ืนๆ ที่รับรอง
โดยบุคคลที่สามที่ไดรับความเชื่อถือ (Trusted Third Party) เปนตน เม่ือผูสงจัดสงขอมูลไปใหผูรับพรอม
ดวยใบรบัรองอิเล็กทรอนิกส ผูรับก็จะม่ันใจไดวาคียสาธารณะที่ไดรับเปนของผูสงจริง อยางไรก็ตามผูจัดสง
ไมจําเปนที่จะตองจัดสงใบรับรองอิเล็กทรอนิกสไปใหผูรับพรอมกับขอมูลทุกครั้ง โดยผูจัดสงสามารถนํา
ใบรับรองอิเลก็ทรอนิกสไปไวในไดเร็กทรอรี่อิเล็กทรอนิกสสาธารณะ (Public Electronic Directory) โดยผูรับ
ขอมูลสามารถดึงใบรับรองอิเล็กทรอนิกสจากไดเร็กทรอรีดังกลาวได ปกติจะใหบคุคลทีส่ามที่ไดรับความ
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เชื่อถือหรือเรียกวา ผูออกใบรับรอง (Certification Authority หรือ CA) เชน เวอริไซน (Verisign) เปนตน 
เปนผูออกใบรบัรองอิเล็กทรอนิกส 
 - Secure sockets layer (SSL) เปนการเขารหัสขอมูลทัง้หมดที่จัดสงระหวางเครื่อง
ไคลเอ็นต (Client) และ Internet server โดย SSL จะกําหนดใหเครื่องไคลเอ็นตตองมีใบรับรอง
อิเล็กทรอนิกส เม่ือเครื่องเซิรฟเวอรไดรับใบรบัรองอิเล็กทรอนิกสแลวจะทําใหโปรแกรม Web browser 
สื่อสารกับเครือ่งไคลเอ็นตอยางปลอดภัย โดยเว็บเพจทีใ่ช SSL จะขึน้ตนดวย https แทนที่จะเปน http 
 - Secure HTTP (S-HTTP) จะอนุญาตใหผูใชเลือกการเขารหัสขอมูลที่สื่อสารกันระหวาง
เครื่องไคลเอ็นตและเครื่องเซิรฟเวอร ในกรณีที่ใช S-HTTP เครื่องไคลเอ็นตและเครื่องเซิรฟเวอรตองมี
ใบรับรองอิเลก็ทรอนิกส โดย S-HTTP จะใชงานยากกวา SSL แตจะมีความปลอดภัยมากกวา โปรแกรม
ประยุกตที่ตองการพิสูจนตัวจริงของเครือ่งไคลเอ็นต เชน ระบบธนาคารออนไลนจะใช S-HTTP 
 - VPN ผูใชเครือ่ง Mobile สวนมากจะเขาถึงระบบเครือขายคอมพิวเตอรของกิจการผาน
ทาง Virtual private network (VPN) ซ่ึงจะทําใหการเชือ่มตอมีความปลอดภัยสูงเหมือนผูใชมีสายสวนตวั 
(Private line) โดย VPN จะชวยใหม่ันใจวาขอมูลที่สงระหวางกันนั้นปลอดภัยการดักฟงจากผูที่ไมไดรับ
อนุญาตดวยการเขารหัสขอมูลที่สงจากคอมพิวเตอรสวนบุคคล, Tablet PC, smart Phone, PDA, หรือ
อุปกรณ Mobile อ่ืนๆ   

3.3.4 การควบคุมความลมเหลวของระบบสารสนเทศ การปองกันแรงดันไฟฟานั้นกิจการ
สามารถทําโดยการใช Surge protector หรือ Surge suppressor ซ่ึงเปนอุปกรณที่ชวยลดเสียงและทําให
กระแสไฟไหลอยางสม่ําเสมอ นอกจากนี้ยังชวยปองกนัแรงดันไฟฟาสูงไมใหเขาไปในเครื่องคอมพิวเตอร 

ในกรณีที่ไฟฟาดับกิจการสามารถเชื่อมตอเครื่องคอมพิวเตอรและอุปกรณประกอบเขากับ
เครื่อง Uninterruptible power supply (UPS) เพ่ือทําหนาที่ในการแจกจายไฟฟาใหอุปกรณตางๆ เพ่ือให
ผูปฏิบัติงานสามารถปดอุปกรณเหลานั้นไดอยางสมบูรณ พึงระลึกไวเสมอวา UPS ไมใชเครื่องปนไฟแตเปน
เครื่องจายกระแสไฟฟาในชวงเวลาที่จํากัด (เชน 3 ชั่วโมง เปนตน) ในกรณีที่ไฟฟาดับเทานั้น เพ่ือมิใหเกิด
ปญหาในกรณีที่ซอฟตแวรปดอยางไมสมบูรณเทานั้น 

กรณีที่ระบบสารสนเทศถูกทําลายจนไมสามารถใหบรกิารได เชน ไฟไหม โคลนถลม เปน
ตน การควบคมุที่กิจการมักนํามาใชคือการจัดทําแผนการทําใหกลับคืนสูสภาพเดิมจากภัยพิบัต ิ(Disaster 
Recovery – DR) คือ การที่องคกรสามารถกลับมาดาํเนินงานตามปกติไดภายหลังจากประสบกับภัยพิบัติ 
อน่ึงจะเห็นไดวาองคกรบางแหงใชคําวา Business continuity planning (BCP) ในความหมายเดียวกับ 
Disaster Recovery โดยคําทั้งสองนี้มีความหมายใกลเคียงกันแตไมเหมือนกันทีเดียว กลาวคือ Business 
continuity มีเปาหมายใหองคกรสามารถดําเนินธุรกิจตอไป แต Disaster Recovery เปนสวนหนึง่ของ BCP 
อยางไรก็ตามในบทนี้จะไมกลาวถึงรายละเอียดเกี่ยวกบัการจัดทําแผนดังกลาว 
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การสํารองขอมูล (Data Backup) เปนสิ่งที่ตองคํานึงถงึเปนลําดับแรกในการควบคุมความ
ลมเหลวของระบบสารสนเทศ การสํารองขอมูลคือ การสําเนาแฟมขอมูล โปรแกรม หรือดิสก เพ่ือใหสามารถ
เรียกคืนขอมูลและโปรแกรม (Restore) ระบบสารสนเทศกลบัคืนมาสูสภาพเดิมสภาพเดิมเม่ือเกิดปญหาได 
สิ่งที่ตองตัดสนิใจเกี่ยวกบัการสํารองขอมูลประกอบดวย 

1. เลือกสื่อบันทกึ (Media) ที่จะทําการสํารองขอมูล เชน CD DVD หรือ Portable 
Harddisk เปนตน สิ่งที่ตองพิจารณาคือสื่อบันทึกนั้นตองมีความจุที่เพียงพอที่จะจัด
สํารองขอมูลไดทั้งหมด นอกจากนี้ควรเลอืกสื่อบันทึกที่เหมาะสมกับการทํา 
Recovery ดวย 

2. ระยะเวลาทีต่องสํารองขอมูล รวมถึงการสํารองขอมูลดวยมือหรืออัตโนมัติ ในการ
กําหนดตารางเวลาสํารองขอมูลควรกําหนดวาจะตองปดเครื่องเซิรฟเวอรหรือไม ถา
ตองปดเครื่องควรกําหนดวนัใหเหมาะสมกลาวคือไมควรเปนวันระหวางสัปดาห แต
ถาไมตองปดเครื่องควรกําหนดชวงเวลาทีมี่การใชงานเครื่องเซิรฟเวอรนอย อน่ึงพึง
ระมัดระวังดวยวาบางแฟมขอมูลจะไมสามารถสํารองไดถามีการเปดแฟมน้ันเพ่ือ
ประมวลอยู 

3. ความถี่ในการสํารองขอมูล ขึ้นอยูกับระยะเวลาสูงสุดทีร่ะบบจะไมสามารถใหบริการ
ไดโดยไมสงผลตอการดําเนนิงานปกติขององคกร 

4. สถานที่จัดเกบ็สื่อบันทึกทีส่ํารองขอมูล ซ่ึงสามารถจัดเก็บ On Site หรือ Offsite ซ่ึง
แตละประเภทมีขอดีและขอเสียแตกตางกนัออกไป 

 
การรักษาความปลอดภัยของแลนไรสาย (Wireless LAN) เน่ืองจากปจจุบันการใชบริหาร

แลนไรสายเพิ่มจํานวนมากขึ้นในที่น้ีจะกลาวถึงการรักษาความปลอดภัยของแลนไรสายเบื้องตนเทานั้น 

- ควบคุมการเชือ่มโยงเขาสูแลนไรสายดวย Service Set Identifier (SSID) ปกติเครื่อง
คอมพิวเตอรไรสายที่ตองการเชื่อมโยงเขาเครือขายจะตองกําหนด SSID ใหเปนชือ่
เดียวกับ SSID ของแอ็กเซสพอยน (Access Point) ที่บริการในพื้นที่น้ัน ในการคนหา 
SSID ทําโดยการใหเครื่องคอมพิวเตอรไรสายตรวจจับ SSID ที่แอ็กเซสพอยน
แพรกระจายออกมา (Broadcast) ซ่ึงจะทําใหสามารถใชเครื่องคอมพิวเตอรเชื่อมโยง
เขาเครือขายได (กรณีที่ไมมีระบบความปลอดภัยอ่ืนๆ รองรับดังจะกลาวตอไป) หากไม
ตองการใหบุคคลภายนอกทีมี่เครื่องคอมพิวเตอรไรสายเชื่อมตอเขาเครื่อขายได กิจการ
สามารถควบคุมการเชื่อมโยงเบื้องตนไดดวยการใหแอ็กเซสพอยนหยุดการ
แพรกระจาย SSID อยางไรก็ตามวิธกีารควบคุมน้ีควรใชควบคูกบัวธิีการอื่นๆ ดวย
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เพ่ือใหการลักลอบเชื่อมโยงสูเครือขายทําไดยากขึ้น โดยแอ็กเซสพอยนจะทําหนาที่เปน
ศูนยกลางเชื่อมโยงเครื่องคอมพิวเตอรไรสายเขาดวยกนั 

- กลั่นกรองผูใชงานดวยการกรองหมายเลขการดเน็ตเวิรก (MAC Addressing Filtering) 
โดยหมายเลขการดเน็ตเวิรก (MAC Address) เปนชุดตัวเลขที่ใชอางอิงแลนการดไร
สาย (Wirless LAN Card) ซ่ึงเปนเลขประจําตัวที่ไมซํ้ากัน กิจการสามารถกําหนดวาจะ
ใหเครื่องคอมพิวเตอรไรสายเครื่องไหนเชื่อมโยงเครือขาย โดยปอนหมายเลขการดเน็ต
เวิรกของเครื่องน้ันเขาไปในแอ็กเซสพอยน ในกรณีที่เครื่องคอมพิวเตอรที่เชื่อมโยงเขา
เครือขายไรสายมีหมายเลขการดเน็ตเวิรกไมตรงกับที่เก็บไวในแอ็กเซสพอยนก็จะไม
สามารถเชื่อมโยงเขาสูเครือขายได อยางไรก็ตามวธิีการนี้เหมาะกับเครือขายที่มีขนาด
เล็ก เน่ืองจากฐานขอมูลที่จัดเก็บหมายเลขการดเน็ตเวริกบนแอ็กเซสพอยนมีจํานวน
จํากัด 

- การเขารหัสและถอดรหัสดวยวธิีการ Wired Equivalency Privacy (WEP) เน่ืองจาก
ขอมูลที่สื่อสารระหวางกันของเครื่องคอมพิวเตอรบนแลนไรสายมักอยูในรูปของขอมูลที่
ไมมีการเขารหัส ทําใหผูทีต่องการโจมตีระบบสามารถดักจับขอมูลทีแ่พรกระจาย
ออกมาได ดังน้ัน มาตรฐาน IEEE802.11 จึงไดกําหนดใหสามารถใช WEP เพ่ือสราง
ความปลอดภยัใหกับขอมูลที่สื่อสารไดโดยการเขารหัสและถอดรหัสแบบ RC4 ในการ
ใชงาน WEP ผูใชตองกําหนดคาคีย ที่มีขนาด 64 บิตหรือ 128 บิต บนแอ็กเซสพอยน
ซ่ึงสนับสนุนมาตรฐาน IEEE802.11 เม่ือกําหนด WEP แลวจะทําใหขอมูลที่สงออกมา
เปนขอมูลที่ถกูเขารหัส ดังน้ันผูที่ตองการเชื่อมโยงเขาเครือขายตองทราบคียเพ่ือให
สามารถเชื่อมโยงเขาเครือขายได อน่ึงวิธีการดังกลาวเปนวิธีการปองกันแบบเกาที่มี
โปรแกรมที่สามารถถอดรหัสได ดังน้ันกิจการที่ตองการความปลอดภยัในระดับสูงควร
ใชวธิีการอื่นประกอบดวย 

- จํากัดขอบเขตพ้ืนที่ใหบริการดวยการควบคุมกําลังสงของแอ็กเซสพอยน เน่ืองจากการ
สื่อสารบนเครอืขายแลนไรสายจะอาศัยการแพรกระจายคลื่นหรือสญัญาณ ดังน้ันกําลัง
สงคลื่นจึงเปนตัวแปรที่กําหนดขอบเขตพื้นที่ใหบริการ อน่ึงอุปกรณเครือขายแลนไร
สายที่มีกําลังสงสูงจะสามารถแพรกระจายคลื่นหรือสัญญานไดไกล ในขณะที่เครื่องที่มี
กําลังสงต่ําจะแพรกระจายสัญญานนอย ดังน้ันการรักษาความปลอดภัยสามารถทาํโดย
จํากัดขอบเขตพ้ืนที่ใหบริการดวยการควบคุมกําลังสงของแอ็กเซสพอยน 

 
  นอกเหนือจากการรักษาความปลอดภัยดังกลาวขางตนแลวยังสามารถใชการพิสูจนสิทธิเขา
ใชงานแลนไรสายดวย Radius Server การสราง Virtual Private Network (VPN) บนแลนไรสายและการ
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ปองกันดวยวธิี Wi-Fi Protected Access (WPA) แตจะไมกลาวในที่น้ีผูสนใจสามารถศึกษารายละเอียดใน
วิชาอ่ืนๆ ที่เกีย่วของ 
 
4. จรรยาบรรณ 

จากการที่เทคโนโลยีดานคอมพิวเตอรมีความสามารถอยางมากมายสงผลใหอาจมีผูนําเทคโนโลยี
ดังกลาวไปใชเทคโนโลยีคอมพิวเตอรทั้งในทางที่ดีและไมดี โดยมาตรฐานที่กําหนดวาการกระทาํใดเปนสิ่งที่
ดีหรือไมดีก็คือ จรรยาบรรณ (Ethics)  

จรรยาบรรณทางคอมพิวเตอร คือหลักปฏิบัตทิี่แสดงใหเห็นถึงความรูสึกผิดชอบเกี่ยวกับการใชระบบ
สารสนเทศ ซ่ึงประกอบดวยการใชคอมพิวเตอรและเครือขายโดยไมไดรับอนุญาต การขโมยซอฟตแวร (การ
ละเมิดลิขสิทธิ)์ ความถูกตองของสารสนเทศ สิทธิ์ตอทรัพยสินทางปญญา (Intellectual property rights) 
หลักปฏิบตัิ (Code of conduct) และความเปนสวนตวัของสารสนเทศ (Information privacy) ในที่น้ีจะไม
กลาวถึงการใชคอมพิวเตอรและเครือขายโดยไมไดรับอนุญาตและการขโมยซอฟตแวร เน่ืองจากกลาว
มาแลวขางตนโดยจะกลาวเฉพาะสวนที่เหลือเทานั้น 

จากการที่ผูใชสามารถเขาถงึสารสนเทศของที่ตางๆ ผานทางอินเทอรเน็ต โดยผูใชไมไดเปนผูจัดสราง
และบํารุงรักษาสารสนเทศเหลานั้น ดังน้ันผูใชควรตระหนักวาสารสนเทศจากเว็บหน่ึงๆ อาจไมถูกตองได 
และประเมินคณุคาของสารสนเทศนั้นกอนจะเชื่อถือองคประกอบของสารสนเทศ นอกจากนี้ผูใชควรตระหนกั
วากิจการที่ใหสารสนเทศผานทางเว็บอาจไมใชผูจัดสรางสารสนเทศนัน้ก็ได ปจจุบันองคกรและบุคคลตางๆ 
ตั้งคําถามเกี่ยวกับจรรยาบรรณของการใชคอมพิวเตอรในการเปลี่ยนแปลงผลลัพธโดยเฉพาะตกแตงรูปภาพ 
ซ่ึงสามารถทําไดงายมากดวยซอฟตแวรตกแตงรูปภาพ อยางไรก็ตามคนบางกลุมคิดวาการตกแตงรูปภาพ
แมเพียงเล็กนอยเทานั้นสามารถกอใหเกิดความเขาใจที่คลาดเคลื่อนได แตบางกลุมคิดวาการตกแตงรูปภาพ
ยอมรับไดตราบใดที่องคประกอบและความหมายที่สําคัญๆ ของรูปภาพไมเปลี่ยแปลง  

สวนทรัพยสินทางปญญาคอื งานที่มีลักษณะเปนหนึ่งเดียว (Unique) และเปนตนฉบับ (Origin) เชน 
ความคิด สิ่งประดิษฐ ศิลปะ งานเขียน กระบวนการ ชื่อบริษัทและสินคา และตราสญัญลักษณ เปนตน 
ดังน้ันสิทธิ์ตอทรัพยสินทางปญญา หมายถึงสิทธิข์องผูคิดคนสิ่งตางๆ เหลานั้นที่จะไดรับสิทธิจากชิ้นงานของ
ตน จากการที่ทรัพยสินทางปญญาในปจจุบันสวนมากจะอยูในรูปของดิจิตัลทําใหมีขอถกเถียงเกีย่วกับ
จรรยาบรรณดานนี้ เน่ืองจากลิขสิทธิ์ (Copyright) ใหสิทธิแกเจาของในการสําเนา ตีพิมพ และขายทรัพยสิน
น้ัน ปญหาที่กระทํากันอยางกวางขวางเกีย่วกับลิขสทิธิค์อืการละเมิดลิขสิทธิ์ดวยการสําเนาซอฟตแวร 
ภาพยนตและเพลง เน่ืองจากกฏหมายทางลิขสิทธิ์มักกาํหนดวาถาการใชงานซอฟตแวรเปน Fair use จะ
อนุญาตใหสามารถใชงานทางการศึกษาไดสงผลใหมีคาํถามอยางกวางขวางเกี่ยวกับลิขสิทธิ์ดังน้ี 

- บุคคลสามารถ Download สวนประกอบของเว็บไซด ตอจากนั้นปรับปรุง แลวนําไปแสดงบนเวบ็ใน
นามของตนเองไดหรือไม 
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- เจาหนาที่ของมหาวิทยาลัยสามารถพิมพเอกสารบนเวบ็และกระจายใหนักศึกษาเพื่อใชสําหรับการ
เรียนการสอนไดหรือไม 

- บุคคลสามารถสแกนรูปภาพหรือหนังสือ ตอจากนั้นนําไปลงในเว็บซ่ึงอนุญาตใหคน Download ได
หรือไม 

- บุคคลสามารถสามารถนําเพลงใสในเว็บไดหรือไม 
- นักศึกษาสามารถนําขอสอบหรือโครงการตางๆ ที่อาจารยกําหนดในชั้นเรียนเขาไปใสในเว็บเพ่ือให

นักศึกษาคนอืน่ๆ ลอกโครงการนั้นแลวสงอาจารยวาเปนงานของตนไดหรือไม 
 
หลักปฏิบตั ิคอืสิ่งที่เขียนเปนลายลักษณอักษรเพื่อเปนแนวทางในการตัดสินใจวาการกระทําใดที่

เกี่ยวของกับคอมพิวเตอรเปนสิ่งที่มีหรือไมมีจรรยาบรรณ หลักปฏิบตัิมีดังน้ี 
- ตองไมใชคอมพิวเตอรในการทําอันตรายบุคคลอื่น 
- ตองไมรบกวนการทํางานทางคอมพิวเตอรของคนอ่ืน 
- ตองไมเขาไปยุงเกี่ยวกับแฟมขอมูลของคนอื่น 
- ตองไมใชคอมพิวเตอรในการขโมย 
- ตองไมใชคอมพิวเตอรเพ่ือใหหลักฐานที่เปนเท็จ 
- ตองไมสําเนาหรือใชซอฟตแวรที่ละเมิดลขิสิทธิ ์
- ตองไมใชทรพัยากรทางคอมพิวเตอรของผูอ่ืนโดยไมไดรับอนุญาต 
- ตองไมใชทรพัสินทางปญญาของผูอ่ืนเหมือนเปนของตน 
- ตองคํานึงถึงผลกระทบทางสังคมของโปรแกรมที่ออกแบบ 
- ตองใชคอมพิวเตอรในทางที่แสดงใหเห็นถึงความเคารพในมนุษยแตละคน 
 
ความเปนสวนตัวของสารสนเทศ คือสิทธขิองแตละบุคคลหรือกิจการที่จะปฏิเสธหรือจํากัดการจัดเก็บ

ขอมูลและการใชสารสนเทศของตน ในอดีตความเปนสวนตวัของสารสนเทศสามารถกระทําไดโดยงาย 
เน่ืองจากหนวยงานที่เปนผูจัดเก็บขอมูลจะจัดเก็บขอมูลแยกตางหากจากกัน ปจจุบันการรักษาความเปน
สวนตวัของขอมูลกระทําไดลําบาก เน่ืองจากเครื่องคอมพิวเตอรตางๆ สามารถเชือ่มโยงกันไดอยางทั่วถึง 
วิธีการที่นํามาใชควบคุมความเปนสวนตวัของขอมูลคอื การควบคุมการเขาถึงขอมูลดังกลาว แตคําถามที่
ตามมาคือ จะม่ันใจไดอยางไรวาบุคคลหรอืกิจการที่มีขอมูลสวนตวัของคนอื่นๆ จะไมใชขอมูลน้ันถาไมไดขอ
อนุญาตเจาของขอมูลกอน วิธีการที่จะรักษาความเปนสวนตวัของขอมูลของทานทําไดดังน้ี 

- ใหเฉพาะขอมูลที่จําเปนเทานั้นในการกรอกขอมูลใบลงทะเบียน ใบรบัประกัน และอื่นๆ  
- ไมพิมพเบอรโทรศัพท เลขที่บัตรประชาชน บนเช็ค ลวงหนา (Preprint) 
- แจงองคการโทรศัพทไมใหพิมพหมายเลขโทรศัพทของทานลงใบสมดุโทรศัพท 
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- ถาหมายเลขโทรศัพทของทานอยูในพ้ืนที่ๆ สามารถแสดงหมายเลขโทรศัพทที่เครือ่งของผูรับได ให
ทานระงับการแสดงหมายเลขโทรศัพทที่เครื่องของผูรับดวย 

- ไมควรเขยีนหมายเลขโทรศพัทของทานบนในบิลของบตัรเครดติ 
- ซ้ือสินคาดวยเงินสด แทนที่จะเปนบัตรเครดิต 
- ถารานคาสอบถามขอมูลสวนตวัของทาน ใหหาเหตุผลวาทําไมจึงถามคําถามนั้นกอนที่จะตัดสนิใจ

วาจะใหหรือไมใหขอมูล 
- กรอกขอมูลสวนตวัของทานบนเวบ็เฉพาะสวนทีต่องกรอกเทานั้น 
- ติดตั้งตวัจัดการ Cookie เพ่ือกลั่นกรอง Cookie 
- ลบ History file ภายหลังจากเลิกใชโปรแกรมเบาวรเซอร  
- ยกเลิกการเปดบริการแบงปนขอมูล (File sharing) หรือเครื่องพิมพกอนการเชื่อมตออินเทอรเน็ต 
- ติดตั้งไฟรวอลลสวนบุคคล 
- ติดตั้งโปรแกรม Anti-spam 
- ไมตอบ e-mail ที่เปน spam ไมวาจะดวยเหตุผลใดกต็าม 
 
อน่ึง Cookie คือ Text file ขนาดเล็กที่เครื่อง Web server นํามาติดตั้งที่เครื่องคอมพิวเตอร (ฮารดดิสก) 

ของผูเรียกเวบ็ไซดน้ันๆ โดย Cookie จะมีขอมูลเกี่ยวกับผูใช ประกอบดวย ชื่อหรือเว็บไซดทีช่อบเขา เม่ือ
ผูใชติดตอกับเว็บไซด โปรแกรมเบาวรเซอรจะจัดสงขอมูลใน Cookie ไปยังเว็บไซด อน่ึงเว็บไซดจะใช 
Cookies เพ่ือ 

- ติดตามความชอบของผูใช โดยดูจากเว็บไซดและจํานวนครั้งที่ผูใชเขาเปนประจํา 
- จัดเก็บรหัสผานของผูใช ทําใหผูใชไมตองปอนรหัสผานทุกครั้งที่เขาไปที่เวบ็ไซดน้ัน 
- ติดตามและจดัเก็บรายการสินคาที่ผูซ้ือนําไปใสใน Shopping cart ซ่ึงเปนการซื้อสินคาผานทางเว็บ

ขายสินคาออนไลน โดยรายการเหลานั้นจะถูกจัดเก็บใน Session cookie ทําใหลูกคาสามารถ
กลับมาเลือกรายการสินคาเพิ่มเติมจากครั้งกอนหรือทํารายการซื้อใหสําเร็จอีกวัน 

- โฆษณาสินคา โดยดูจากความสนใจและพฤติกรรมของผูใชที่จัดเก็บใน Cookie 
เน่ืองจากเว็บไซดบางแหงจะขายขอมูลใน Cookie ใหกับบริษทัโฆษณา ซ่ึงการกระทําดังกลาวถอืวาเปน

การกระทําที่ผดิจรรยาบรรณ ถาทานไมตองการใหขอมูลของทานกระจายไปยังทีต่างๆ จะตองจํากัดการให
สารสนเทศของทานในเวบ็ไซด อยางไรก็ตามการการปดบริการ Cookie ของเครื่องคอมพิวเตอรอาจทําให
ทานไมสามารถเขาเว็บไซดบางเว็บได ซ่ึงทานสามารถแกไขไดดวยการซื้อซอฟตแวรที่เลือกปด Cookies 
บางอันเทานั้น 

ปจจุบันประเทศตางไดออกกฏหมายเกี่ยวกับความเปนสวนตัวของสารสนเทศ เชน Privacy Act และ 
Family Educational Rights and Privacy Act เปนตน โดยกฏหมายน้ีสวนใหญจะกลาวถึง 
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- จํานวนของสารสนเทศที่จัดเก็บจะตองจัดเก็บเทาที่จําเปนเพ่ือการดําเนินงานของธุรกิจหรือรัฐบาล
เทานั้น 

- จํากัดการเขาถึงขอมูลที่รวบรวมนั้น โดยใหพนักงานที่เกี่ยวของและจําเปนตองใชขอมูลเพ่ือการ
ปฏิบัติงานสามารถใชขอมูลน้ันไดเทานั้น 

- แจงใหผูที่ถูกจัดเก็บขอมูลทราบวากําลังจัดเก็บขอมูลอยู เพ่ือใหบุคคลนั้นมีโอกาสในการพิจารณา
ความถูกตองของขอมูล 

 
5. บทสรุป 

จากการที่ระบบสารสนเทศมีการพัฒนาและปรับเปลี่ยนรูปแบบการดําเนินงานที่แตกตางไปจากเดิมทํา
ใหตองกําหนดใหมีการรักษาความปลอดภัยของระบบสารสนเทศที่แตกตางไปจากเดิมตั้งแตการรักษาความ
ปลอดภัยการโจมตีระบบเครือขาย การควบคุมการเขาถึงระบบโดยไมไดรับอนุญาต การควบคุมการขโมย 
และการควบคุมความลมเหลวของระบบสารสนเทศ นอกจากนี้สิ่งที่มีความสําคญัอยางมากเชนกันคือ
จรรยาบรรณที่เกี่ยวของกับเทคโนโลยีสารสนเทศ 
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