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หลักสูตร 2552 

Section 06    ผศ.วันชัย ขันต ี

การรักษาความมั่นคงระบบสารสนเทศ 
และจริยธรรมเบื้องตน 

หัวขอ 

- ประเภทของบุคคลที่เกี่ยวของกับความเสี่ยงของระบบสารสนเทศ 

- ประเภทของความเสี่ยงของระบบสารสนเทศ 

- การรักษาความมั่นคงปลอดภัยของระบบสารสนเทศ 

- จริยธรรม 
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ความเสี่ยงของระบบสารสนเทศ 

- ความเสี่ยงของระบบสารสนเทศ (Information system risk) หมายถึง 

เหตุการณหรือการกระทําใดๆ ที่กอใหเกิดการสูญเสียหรือทําลายฮารดแวร 

ซอฟตแวร ขอมูล สารสนเทศ หรือความสามารถในการประมวลผลขอมูล

ของระบบ 
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ประเภทของบุคคลที่เกี่ยวของกับความเสี่ยงของระบบสารสนเทศ 

- แฮกเกอร (Hacker)  

- แครกเกอร (Cracker)  

- มือใหมหัดเขียน (Script Kiddie หรือ Skiddie)  

- ผูสอดแนม (Spies)  

- เจาหนาที่ขององคกร (Employees)  

- ผูกอการรายทางคอมพิวเตอร (Cyberterrorist) 
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ประเภทของความเสี่ยงของระบบสารสนเทศ 

- การโจมตีระบบเครือขาย (Network attack) 

- การโจมตีขั้นพื้นฐาน (Basic Attacks)  เชน กลลวงทางสังคม (Social 

engineering) และการลื้อคนเอกสารทางคอมพิวเตอรจากที่ทิ้งขยะ 

(Dumpster Diving ) 

- การโจมตีดานคุณลักษณะ (Identity Attacks) เชน DNS Spoofing 

และ e-mail spoofing   

- การปฏิเสธการใหบริการ (Denial of Service หรือ DoS) เชน 

Distributed denial-of-service (DDoS) , DoSHTTP (HTTP Flood 

Denial of Service) 
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ประเภทของความเสี่ยงของระบบสารสนเทศ (ตอ) 

- การโจมตีระบบเครือขาย (ตอ) 

- การโจมตีดวยมัลแวร (Malware) - โปรแกรมมุงรายที่โจมตกีารปฏิบัติงานของ

คอมพิวเตอร หรือขอมูลสวนบุคคล เชน 

-  ไวรัส (Viruses)  

- ตัวหนอน (Worms)  

- มาไมเมืองทรอย (Trojan horse) 

- สปายแวร (Spyware)  

- แอดแวร (Adware)  

- โปรแกรมแอบเก็บขอมูลที่คีย (Key loggers)  

- พิชชิง (Phishing) 
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ประเภทของความเสี่ยงของระบบสารสนเทศ (ตอ) 

- การเขาถึงระบบโดยไมไดรับอนุญาต (Unauthorized access) 

หมายถึงการใชคอมพิวเตอรหรือระบบเครือขายคอมพิวเตอรโดย

ไมมีสิทธิ ซึ่งสวนมากจะเปนการใชคอมพิวเตอรหรือขอมูลใน

เครื่องคอมพิวเตอรเพื่อทํากิจกรรมบางอยางที่ผิดกฏระเบียบของ

กิจการหรือการกระทําที่ผิดกฏหมาย  
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ประเภทของความเสี่ยงของระบบสารสนเทศ (ตอ) 

- การลักขโมย (Theft)  

- การขโมยฮารดแวรและการทําลายฮารดแวรเชนการตัดสายเชื่อมตอ

ระบบเครือขายคอมพิวเตอร 

- ขโมยซอฟตแวรอาจอยูในรูปของการขโมยสื่อจัดเก็บซอฟตแวร การลบ

โปรแกรมโดยตั้งใจ และการทําสําเนาโปรแกรมอยางผิดกฏหมาย  

- การขโมยสารสนเทศ เชนการขโมยขอมูลที่เปนขอมูลปกปดสวนบุคคล 

หรือความลับทางธุรกิจ 
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ประเภทของความเสี่ยงของระบบสารสนเทศ (ตอ) 
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- ความลมเหลวของระบบสารสนเทศ (System failure) ที่ทําใหไมสามารถใช

ระบบไดตามปกติ  อาจมีสาเหตุมาจาก 

- สัญญาณรบกวน(Noise) - ทําใหเครื่องทํางานผิดพลาด 

- แรงดันไฟฟาต่ําเกินไป (Undervoltages) - เครื่องทํางานผิดพลาดหรอื

เครื่องดบั 

- แรงดันไฟฟาสูงเกินไป (overvoltages) – ทําใหเครื่องเสียหาย 

- คอมพิวเตอรเสีย 

- ไฟฟาดับ 

 

ประเภทของความเสี่ยงของระบบสารสนเทศ (ตอ) 
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- ภัยพิบัติ (Disaster) ภัยที่เกิดจากธรรมชาติ 

- แผนดินไหว 

- เพลิงไหม 

- น้ําทวม 

- ซึนาม ิ

- แผนดินถลม 

 

การรักษาความมั่นคงระบบสารสนเทศ 

- การรักษาความมั่นคงปลอดภัยการโจมตีระบบเครือขาย 

- ติดตั้งโปรแกรมปองกันไวรัสและปรับปรุง Virus signature หรือ Virus 

definition 

- ติดตั้งไฟรวอลล (Firewall) 

- ติดตั้งซอฟตแวรตรวจจับการบุกรุก (Intrusion detection software) 

- ติดตั้ง Honeypot 
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การรักษาความมั่นคงปลอดภัยของระบบสารสนเทศ (ตอ) 

- การควบคุมการเขาถึงระบบโดยไมไดรับอนุญาต  

- การระบุตัวตน (Identification)  

- การพิสูจนตัวจริง (Authentication) เชน รหัสผาน (Password)  

- ขอมูลที่ทราบเฉพาะบุคคลที่เปนเจาของ (What you know)  

- ใชบัตรผานที่มีลักษณะเปนบัตรประจําตัว (What you have) เชน 

บัตร ATM เปนตน  

- ลักษณะทางกายภาพของบุคคล (What you are) เชน มานตา 

เปนตน 
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การรักษาความมั่นคงปลอดภัยของระบบสารสนเทศ (ตอ)) 

- การควบคุมการขโมย  

- ควบคุมการเขาถึงทางกายภาพ (Physical access control) เชน การ

ปดหองและหนาตาง เปนตน 

- กิจการบางแหงนําระบบ Real time location system (RTLS) มาใช

เพื่อระบุสถานที่ที่มีความเสี่ยงสูงโดยนํา RFID tags ติดที่อุปกรณ

คอมพิวเตอรเพื่อใชในการติดตามอุปกรณนั้นๆ  

- ปจจุบันมีการออกแบบเครื่องคอมพิวเตอรใหสามารถควบคุมการเปด

เครื่องและการเขาใชงานเครื่องดวยการใชลักษณะทางกายภาพของ

บุคคล เชน ลายนิ้วมือ เปนตน 
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การรักษาความมั่นคงปลอดภัยของระบบสารสนเทศ (ตอ) 

- การควบคุมการขโมย  (ตอ) 

- การรักษาความปลอดภัยของซอฟตแวรทําโดยเก็บรักษาแผน

ซอฟตแวรในสถานที่มีการรักษาความปลอดภัย  

- ในกรณีที่มีโปรแกรมเมอรลาออกหรือถูกใหออก ตองควบคุมและ

ติดตามโปรแกรมเมอรทันที (Escort)  
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การรักษาความปลอดภัยของระบบสารสนเทศ (ตอ) 

- การเขารหัสลับ (Encryption) คือกระบวนการในการแปลงขอมูลที่อยูในรูป

ที่คนทั่วไปสามารถอานได (Plain text) ใหอยูในรูปที่อานไมรูเรื่อง (Cipher 

text)  

- การถอดรหัสลับ (Decryption) เปนกระบวนการในการแปลงขอมูลที่ผาน

การเขารหัสลับมาแลว (cipher text) กลับไปเปนขอมูลธรรมดาที่สามารถ

อานได (plain text) 

- องคประกอบของการเขารหัส 

- Plain text 

- Algorithm 

- Secure key 31 



วิธีการเขารหัสแบบสลับตําแหนง 
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การรักษาความปลอดภัยของระบบสารสนเทศ (ตอ) 

- การรักษาความมั่นคงปลอดภัยอื่นๆ   

- Secure sockets layer (SSL) โดยเว็บเพจที่ใช SSL จะขึ้นตนดวย https 

แทนที่จะเปน http 

- Secure HTTP (S-HTTP) เชน ระบบธนาคารออนไลนจะใช S-HTTP 

- Virtual private network (VPN)  

- การควบคุมความลมเหลวของระบบสารสนเทศ 

- การปองกันแรงดันไฟฟาใช Surge protector หรือ Surge suppressor  

- ไฟฟาดับใช Uninterruptible power supply (UPS) 

- กรณีระบบสารสนเทศถูกทําลายจนไมสามารถใหบริการได การควบคุม

ทําโดยการจัดทําแผนการทําใหกลับคืนสูสภาพเดิมจากภัยพิบัติ 

(Disaster Recovery – DR) หรือ Business continuity planning (BCP)  
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การรักษาความปลอดภัยของระบบสารสนเทศ (ตอ) 
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การสํารองขอมูล (Data Backup)  เปนการทําสําเนาขอมูลจากเครื่องที่ใช

งานไปเก็บไวในที่ปลอดภัย เผื่อวา hard disk หรือคอมพิวเตอรไดรบัความ

เสียหาย หรือขอมูลถูกลบหรือไดรบัความเสียหายดวยเหตุใดก็ตาม จะไดนํา

ขอมูลที่เก็บสํารองไวมาใสกลับลงไปในคอมพิวเตอรใหใชงานไดอีกครั้ง 

การรักษาความปลอดภัยของระบบสารสนเทศ (ตอ) 
สิ่งที่ตองตัดสินใจเกี่ยวกับการสํารองขอมูลประกอบดวย 

� 1. เลือกสื่อบันทึก (Media) ที่จะทําการสํารองขอมูล เชน CD DVD หรือ Portable Hard disk s

หรือเทปเปนตน 

� 2. ระยะเวลาที่ใชในการเก็บขอมูลสํารอง  

� 3. ความถี่ในการสํารองขอมูล ขึ้นอยูกับระยะเวลาสูงสุดที่ระบบจะไมสามารถใหบริการไดโดย

ไมสงผลตอการดําเนินงานปกติขององคกร 

� 4. สถานที่จัดเก็บสื่อบันทึกที่สํารองขอมูล ซึ่งสามารถจัดเก็บไวสถานที่เดียวกับที่ติดตั้ง

คอมพิวเตอร (On Site) หรือ นําไปเก็บสถานที่อื่น (Offsite ) ซึ่งแตละประเภทมีขอดีและขอเสีย

แตกตางกันออกไป 

� สํารองขอมูลโดยอัตโนมัติ หรือ ตองใชคนคอยสั่งและควบคุมการสํารอง 

 

3
8 



การรักษาความปลอดภัยของระบบสารสนเทศ (ตอ) 
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- การรักษาความปลอดภัยของแลนไรสาย (Wireless LAN) 

- ควบคุมการเชื่อมโยงเขาสูแลนไรสายดวย Service Set Identifier (SSID) 

- กลั่นกรองผูใชงานดวยการกรองหมายเลขการดเน็ตเวิรก (MAC Addressing 

Filtering) 

- การเขารหัสและถอดรหัสดวยวิธีการ Wired Equivalency Privacy (WEP) 

- จํากัดขอบเขตพื้นที่ใหบริการดวยการควบคุมกําลังสงของแอ็กเซสพอยน 

- การพิสูจนสิทธิเขาใชงานแลนไรสายดวย Radius Server (ไมกลาวในรายละเอียด) 

- การสราง Virtual Private Network (VPN) บนแลนไรสาย (ไมกลาวในรายละเอียด) 

- การปองกันดวยวิธี Wi-Fi Protected Access (WPA) (ไมกลาวในรายละเอียด) 

จริยธรรม (Ethics) 

- จริยธรรมทางคอมพิวเตอร คือหลักปฏิบัติที่แสดงใหเห็นถึงความรูสึกผิด

ชอบเกี่ยวกับการใชระบบสารสนเทศ ซึ่งประกอบดวย 

- การใชคอมพิวเตอรและเครือขายโดยไมไดรบัอนุญาต  

- การขโมยซอฟตแวร (การละเมิดลิขสิทธิ)์  

- ความถูกตองของสารสนเทศ เชน การตกแตงรูปภาพ เปนตน 

- สิทธิ์ตอทรัพยสินทางปญญา (Intellectual property rights)  

- จรรยาบรรณ (Code of conduct) 

- การปกปดขอมูลสวนบุคคล (Information privacy) 
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จริยธรรม(ตอ) 

- คําถามอยางกวางขวางเกี่ยวกับลิขสิทธิ์ดังนี้ 

- บุคคลสามารถ Download สวนประกอบของเว็บไซต ตอจากนั้น

ปรับปรุง แลวนําไปแสดงบนเว็บในนามของตนเองไดหรอืไม 

- เจาหนาที่ของมหาวิทยาลัยสามารถพิมพเอกสารบนเว็บและกระจาย

ใหนักศึกษาเพื่อใชสําหรับการเรียนการสอนไดหรือไม 

- บุคคลสามารถสแกนรูปภาพหรือหนังสือ ตอจากนั้นนําไปลงในเว็บซึ่ง

อนุญาตใหคน Download ไดหรือไม 

- บุคคลสามารถสามารถนําเพลงใสในเว็บไดหรือไม 

- นักศึกษาสามารถนําขอสอบหรือโครงการตาง ๆ ที่อาจารยกําหนดใน

ชั้นเรียนเขาไปใสในเว็บเพื่อใหนักศึกษาคนอื่น ๆ ลอกโครงการนั้นแลว

สงอาจารยวาเปนงานของตนไดหรือไม 
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จริยธรรม (ตอ) 

- จรรยาบรรณคือสิ่งที่เขียนเปนลายลักษณอักษรเพื่อเปนแนวทางในการ

ตัดสินใจวาการกระทําใดที่เกี่ยวของกับคอมพิวเตอรเปนสิ่งที่มีหรือไมมี

จริยธรรม หลักปฏิบัติมีดังนี้ 

- ตองไมใชคอมพิวเตอรในการทําอันตรายบุคคลอื่น 

- ตองไมรบกวนการทํางานทางคอมพิวเตอรของคนอื่น 

- ตองไมเขาไปยุงเกี่ยวกับแฟมขอมูลของคนอื่น 

- ตองไมใชคอมพิวเตอรในการขโมย 

- ตองไมใชคอมพิวเตอรเพื่อใหหลักฐานที่เปนเท็จ 

- ตองไมสําเนาหรือใชซอฟตแวรที่ละเมิดลิขสิทธิ ์

- ตองไมใชทรัพยากรทางคอมพิวเตอรของผูอื่นโดยไมไดรับอนุญาต 
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จริยธรรม (ตอ) 

- จรรยาบรรณ (ตอ) 

- ตองไมใชทรัพสินทางปญญาของผูอื่นเหมือนเปนของตน 

- ตองคํานึงถึงผลกระทบทางสังคมของโปรแกรมที่ออกแบบ 

- ตองใชคอมพิวเตอรในทางที่แสดงใหเห็นถึงความเคารพในมนุษยแต

ละคน 
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จริยธรรม (ตอ) 

- การปกปดขอมูลสวนบุคคล เปนการรักษาความลับเกี่ยวกับขอมูลที่

เกี่ยวกับตัวบุคคล ไมวาจะเปนขอมูลพนักงานขององคกรหรือขอมูล

เกี่ยวกับลูกคา   

- ตัวอยางแนวปฏิบัติที่ระมัดระวังไมใหขอมูลสวนบุคคลรั่วไหล 

- เก็บขอมูลในที่ปลอดภัย มีการควบคุมการเขาถึง ใหเขาถึงไดเฉพาะ

บุคคลที่มีอํานาจหนาที่ที่เกี่ยวของเทานั้น 

-  ยกเลิกการเปดบริการแบงปนขอมูล (File sharing) หรือเครือ่งพิมพ

กอนการเชื่อมตออินเทอรเนต็ 

- ติดตั้งไฟรวอลลสวนบุคคล 

- ติดตั้งโปรแกรม Anti-spam 
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กฏหมายของไทยที่เกี่ยวของระบบสารสนเทศ 

� พรบ.ลิขสิทธิ์ พ.ศ.๒๕๓๗ 
� พรบ.วาดวยธุรกรรมทางอิเล็กทรอนิกส  พ.ศ. ๒๕๔๔ 
� พรบ.วาดวยการกระทําผิดเกี่ยวกับคอมพิวเตอร พ.ศ.๒๕๕๐  
 


